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Politiet aker innsatsen innen
handtering av elektroniske spor for &
styrke bekjempelse av kriminalitet

Fungerende leder for Politiets datakrimsenter, Rune Erlend
Flgisbonn

JKOKRIM bygger opp et datakrimsenter i verdensklasse Sfor a trappe

opp bekjempelse av datakriminalitet og annen kriminalitet hvor ny
teknologi benyttes.

Bakgrunn

Morketallsundersgkelsen om datakriminalitet som ble gjennom-
fort av NSO og @KOKRIM i 2001 viser at mindre enn 1 % av data-
innbrudd og mindre enn 0,1 % av forsgk pa slike innbrudd blir
anmeldt. Trusselvurderinger viser at det kan forventes en gkning
i antall saker béde innen datakriminalitet og tradisjonell krimina-
litet hvor ny teknologi tas i bruk. Uten dybdekunnskap og gode
verktey for & avdekke denne type kriminalitet blir det vanskeli-
gere for politiet & etterforske slike saker. Tall fra utlandet viser at
flere organiserte kriminelle grupper er avanserte brukere av in-
ternett og datateknologi. De opererer ofte pa tvers av landegren-
sene og skjuler identitet og innhold i elektroniske spor.
Tendensen er at elektroniske spor blir en stadig viktigere infor-
masjonskilde som politiet benytter i bevisforingen i straffesaker.
Det er en klar tendens at elektroniske spor etterlates i forbindelse
med alle typer kriminalitet. Spesielt utfordrende er det at dagens
finansinstitusjoner, moderne industribedrifter og tjenesteytende
naring produserer mer elektronisk informasjon enn papirinfor-
masjon, og at etterforskning av slike storre bedrifter ved mistanke
om kriminalitet kan gi uhdndterlige datamengder & undersoke.
Den sdkalte Finance Credit-saken illustrerer dette veldig klart. Det
ble beslaglagt papirmengder i starrelsesorden 10 hyllemeter med
papirinformasjon. I tillegg ble det gjort elektroniske beslag som
utgjorde ca. 2 terabyte, eller to tusen milliarder tegn. Dette tilsva-
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rer en 50 kilometer hay stabel av A4-dokumenter lagt oppé hver-
andre.

Nar politiet skal etterforske kriminelle handlinger i storre virk-
somheter, blir den elekironiske datamengden sa stor at den er
vanskelig & finne fram i uten datateknisk spesialistkompetanse og
gode datatekniske hjelpemidler. Selv da kan det ta flere timer og
dager 4 la en datamaskin sgke gjennom hele datamengden for &
finne treff pa enkle sgkeord.

Politisk besluttsomhet

Etter forslag fra ¥KOKRIM besluttet Regjeringen i mars 2001 &
etablere Politiets datakrimsenter. I St.meld. (2001-2002) nr. 17

Samfunnssikkerhet — veien til et mindre sirbart samfunn — pekte

utvalget pa at Norge mé redusere IKT-sdrbarheten, og at landet
vil vaere godt rustet til & oppklare datakriminalitet ved etablering
av et datakrimsenter.

Regjeringen og Politidirektoratet har i 2002 og 2003 fulgt opp
med bevilgninger slik at senteret na har flyttet inn i egnede lokaler
p& Bryn i Oslo og blitt prioritert med stillinger og utstyr slik at
bemanningen i 2003 blir pd 21 medarbeidere. Det vil ogsd bli
foreslatt en videre opptrapping for 4 né det planlagte nivdet pa 34
stillinger. Senteret ble offisielt 4pnet 15. mai 2003.

Senterets oppgaver

Senteret skal vaere en kombinasjon av et nasjonalt polititjeneste-
organ for & forebygge, etterforske og patale datakriminalitet, og et
kompetanseorgan for utvikle nye kunnskaper om metoder og tek-
nologi i kriminalitetsbekjempelsen. Senteret skal ogsa bistd hele
politietaten i sikring og analyse av elektroniske spor, spesielt i
storre og komplekse saker.

‘Senteret vil dessuten ha en ngkkelrolle i & drive opplering av
polititienestemenn og jurister i distriktene for at politiet skal
kunne héndtere elektroniske bevis pd en god mate i alle straffesa-
ker. En viktig oppgave i etterforskningsarbeidet er & utvikle tak-

“tiske og tekniske metoder for spaning og etterretning som kan
- avdekke kriminelle handlinger pé internett og i «cyber space».

Visjoner om senterets posisjon

Senterets mal er 4 vaere en nasjonal ressurs, et Centre of Excel-
lence pd heyt internasjonalt nivd innen nettbasert etterforskning
og elektroniske spor, og en drivkraft for utvikling av tverrfaglig
kunnskap i grenseflaten mellom juss, politifag og datateknologi.
Dette gir ogsa en unik mulighet for & gi innspill til lovgiver i forbin-
delse med videre utvikling av norske lovbestemmelser i det elek-
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troniske rom. Senteret skal ha, et oppdatert datateknisk laborato-
rium med utstyr, datanettverk 0g personell som kan bist3, politiet
med 4 sikre og analysere elektroniske spor. De ansatte skal veere

under kontinuerlig opplaering, og fa mulighet til & vedlikeholde

politienheter, forskningsmiljger og bedrifter.

En moderne politiorganisasjon

Senteret har en tverrfaglig stab av jurister, politifolk og dataspesi-
alister med universitets- og hﬂyskoleutdanning. For & sikre at sen-
teret blir bade en p0lititjenesteorganisasjon 0g en kunnskaps-
organisasjon, skal det preves ut en ny organisasjonsform hvor
saksarbeidet utfores som prosjekter med personell fra disiplinba-
serte faggrupper som hver for seg fordyper seg innen sine spesia-
listomrader. Dette er en interessant modell som kan gi verdifullt
bidrag til hvordan fremtidens politi kan organiseres.

Aktiviteter

Senteret etterforsket i 2002 19 egne saker innen datakriminalitet
og bistod politidistriktene med etterforskning/teknisk bistand i
230 saker. | tillegg ble det utfart en rekke utviklingsoppgaver, hos-
pitantopplering 0g undervisning av studenter ved Politihpgsko-
len. Det er et utstrakt samarbeid med KRIPOS innen etablering av
nye datatekniske metoder for etterforskning av seksuelle overgrep
mot barn ved besittelse og distribusjon av bilder pé internett. Sen-
teret har ogsd et tett samarbeid med norske og utenlandske IT-
miljeer og forskningsmiljger nir det gielder utvikling av verktoy
for sikring og analyse av elektroniske spor, matematisk modelle-
ring og intelligent soking p& store datamengder. Senteret onsker §
knytte sine oppgaver og kunnskaper i nart samarbeid med politi-
distriktene og eksterne kunnskapsmiljger. Det vi] arlig vere
10-15 hospitanter som fir opplering og trening i vdre spesialist-
omrdder, og det vil i perioder vaere universitets- og hoyskolestu-
denter tilstede som utfgrer diplom/hovedoppgave ved senteret.

Elektroniske spor

[ dagens digitale samfunn blir elektroniske medier 0g tjenester
stadig mer integrert i forretningslivet, i fritiden 0g i omgangen
mellom mennesker. Alle elektroniske tjenester gir en eller annen
form for «avtrykk» og spor. I politiets etterforskning kan disse
Sporene sikres og senere analyseres og tolkes. Utfordringene
knyttet til sporsikring er dels at sporene kan ligge synlig, usynlig,
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giemt, forvrengt, slettet eller edelagt og dels at det hele tiden utvi-
kles nye varianter av medier, tjenester og produkter som slike
spor kan knyttes til.

Elektroniske spor er knyitet til fysiske eller tradlase medier. De
vanligste fysiske medier er lagringsenheter som harddisker, pen-
disker, floppydisker, CD-rom/DVD, taper av ulike typer, flashcards,
ROM/RAM brikker og ulike elektroniske kort. Disse mediene er
knyttet opp mot systemer og tjenester i datamaskiner, nettverk og
forbrukerelektronikk. T de fleste tilfeller er mediene bare deler av
det vi kaller personlige datamaskiner, servere, store datamaskiner,
operativsystemer, mobiltelefoner, faks, geografiske posisjonssys-
temer, elektroniske kort, meldingsterminaler, kopieringsmaskiner,
videokameraer, video/DVD-maskiner, printere, telefonsentraler,
kommunikasjons-systemer, tradlgse og fysiske nett, internett,
kabelTV-anlegg og elektroniske brannvegger.

Innholdet i sporene er gierne knyttet til bruksanvendelser i
dokumenter, databasesystemer og registere for administrasjon,
skonomi, elektronisk post, datakonferanser, tale og videokonfe-
ransesystemer, telefoni, loggsystemer, posisjoneringssystemer,
alarmsystemer, detektorer etc.

Den allmenne bruk av informasjonsteknologi i samfunnet og
den raske teknologiske utvikling medvirker til at det arlig produ-
seres et stort antall varianter av medier, og at de kommer ut med
nye typer bruksanvendelser. Eksempler pa dette er bl.a. intelli-
gente kjoleskap og komfyrer, elektronisk styrte boliger, elektro-
nikk i biler og elektronikk i kler.

Politiets handtering av elektroniske spor

Politiets handtering av elektroniske spor kan deles inn i falgende
faser: 1) sikring (kopiering uten endring av original), 2) teknisk
analyse (beskrive sporene teknisk og konvertere til lesbar form)
0g 3) innholdsanalyse (anvende innholdet i sporene til etterforsk-
ningen). ,

Sikring av elektroniske spor innebarer & kopiere det originale
«fingeravtrykket» og sporinformasjonen, uten & endre originalen,
og lagre kopien slik at den kan rekonstrueres for analyse. Det
kreves innsikt i elektroniske medier og forstdelse for bruk av rik-
tige metoder i sikringsfasen for at ikke sporene skal gdelegges
som bevis. Samtidig er det nedvendig & benytte flere typer meto-
der og retningslinjer for bevissikring, fordi det er mange varianter
av medier som krever spesiell handtering.

Ikke alle politidistriktene har forelopig mulighet til & kartlegge
og sikre elektroniske spor innen alle varianter av medier med til-
strekkelig kvalitet. Det er vanskelig & bygge opp stabile kompetan-
semiljoer lokalt, forst og fremst pa grunn av manglende priorite-
ring av IT-faglig kompetanse 0g ressurser pa omrddet. Det er
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imidlertidig enskelig at politidistriktene skal kunne utfere sikring
og analyse pd de vanligst forekomne elektroniske spor. Starre og
mer kompliserte oppgaver bar kunne utferes ved Politiets data-
krimsenter hvor det finnes spisskompetanse og spesialutstyr.

Automatiserte operasjoner

[nnsamling og lagring av elektroniske spor har tidligere foregatt
med manuelle operasjoner pd lokale lagringsmedier. Politiet ut-
vikler nd systemer som gjor at alle elektroniske spor i en sak
samles i ett sentralt masselager, tilknyttet datamaskiner som utfg-
rer automatiserte rutiner for undersgkelser av beslagene.

_ Dette gir hayere kvalitet ved sikring av data, mer effektiv ana-
lyse av spor hvor data kan vaskes for tekster, bilder, transaksjo-
ner og mistenkelige menstre. Sammenlignet med manuelle men-
neskelig gjennomganger arbeider datamaskiner mye raskere nar
en leter etter menstre og kobler informasjon fra flere kilder.

Norsk politi har med sine nye metoder og teknologiske konsept
vakt internasjonal interesse. Dette skyldes forst og fremst at en er
tidlig ute med & etablere politiet som en kunnskapsorganisasjon
hvor dataspesialister, jurister og politifolk finner gode lgsninger
sammen og at en har etablert et tett samarbeid med naringsliv og
forskningsmiljeer innen viktige kunnskapsomrader.

¥kende internasjonale krav til handtering av elektroniske
bevis

[ Europa er det en okende bekymring for utviklingen som viser at
de organiserte kriminelle nettverkene er blant de mest avanserte
brukerne av ny teknologi. De opererer ofte over landegrensene
samtidig med at bruken av ny teknologi kompliserer politiets et-
terforskning. For at politiet skal kunne styrke sitt arbeid innen
slike saker, bor det foreligge felles lovverk for elektroniske bevis,
minstekrav til kvalitet og felles metoder for hindtering av elektro-
niske beslag over landegrenser.

Det er derfor under utvikling klare kompetanse- og kvalitets-
krav for handtering av elektroniske bevis bdde i Europa og pa den
internasjonale arena som Norge mé forholde seg til. Disse kravene
utvikles for tiden i ENFSI (European Network of Forensic Science
Institutes), I0OCE (International Organisation on Computer Evi-
dence) og American Society of Crime Laboratory Directors i USA.
Akkreditering av laboratorier er i gang i USA, selv om kun et fatall
forelopig er godkjent. Kvalitetskrav settes til bygninger, lokaler,
utstyr, metoder og kompetanse til dem som utfarer oppgavene. Det
kan ta 3-5 r for en lignende prosess kommer i gang i Europa.




Intelligent analyse av elektroniske Spor — en avgjorende
faktor for & kunne héndtere store datamengder

Vi erfarer at et okende antall straffesaker byr
bare informasjonskilder

folgende:

Store mengder av data
* Mange ulike typer av data

Data finnes i ulike typer inhomogene systemer
Data er spredt over flere tidsintervaller

Data finnes i flere organisasjoner og hos flere personer

Datakrimsenteret arbeider med 3 fi
ske store datamengder p§ ved br

nne intelligente mater 3 gran-
uk av regelbaserte systemer,

m tas i bruk, har som formal 3
utfore datakvahtets—analyse ved & hente ridata fra kildesyste-

mene, transformere og organisere dem slik at de enkelt kan be-
nyttes til analyse 0g rapportering.

Prediktive modeller oker treffsi
Reglene kan lett modifiseres fordi
Reglene kan redefineres 0g prioriteres slik at de fremstir mer

som modeller som angir en sannsynlig utvikling enn som bare
rapportering av historisk informasjon.

Hensikten er 4 4 sikrere 0g mer effektive analyser ved

kkerheten i etterforskningen.
logikken bak er tilgjengelig.

a konstruere mer komplette profi

transaksjoner, og kanaler fra alle
king av data

* mer korrekt deteksjon og avvisning av falske positiver av mis-
tenkelige monstre som oker sannsynligheten for at man etter-

forsker de riktige sakene. Dette fgrer til spart tid, penger og

ressurser

ad hoc analyser gjor det muli

tive scenarier

rapportering og kvalitetssikring av prosesser som understgtter
etterforskningen for pétaleansvarlige

a ta vare pa kunnskapen i o
méte

 koble sammen informa
sammenhenger som ikke
kildedataene

ler av mistenkelig personer,
kilder, med mulighet for vas-

g & oppdage og utforske alterna-

rganisasjonen pa en strukturert

sjon fra mange registre for & finne
kan ses ved kun 3 se pa enkelte av




* & utvikle en minnebasert resonnering der en kan gruppere og
klassifisere ulike strukturerte dokumenter i ulike formater slik
at dokumentene knyttes til meningsinnhold

Det vil pa denne méaten vaere mulig & avdekke kriminelle handlin-
ger raskere. Ved & se pd dataene i sammenheng vil man kunne
finne monstre i dataene som ikke ofte kan ses med tradisjonelle
metoder. Ved & bringe sammen ekspertise fra flere deler av etter-
forskningen og i tillegg benytte avanserte dataverktey, kan man
effektivisere etterforskningen samtidig som man kan bygge opp
regelsett basert pd de erfaringer man har gjort. I tillegg kan man
bruke modeller som avdekker allerede kjente former for krimi-
nelle handlinger.
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