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Av farstestatsadvokat Inger Marie Sunde, JKOKRIM
(Stoffet i artikkelen har veert benyttet i en krdaikreknisk Ukeblad nr 5, 3. februar 2000

Det er ingen tvil om at utviklingen i tjenestetittet innen telekombransjen har medfgrt store
endringer i moderne kriminalitetsutvikling. Badégimett og mobiltelefoni gir brukerne
mulighet for teknisk anonymitet og er dermed atixektjenester for kriminelle miljger. Bruk av
mobiltelefon med kontantkort (og klonede mobiltetedr) har lenge veert vanlig i
narkotikamiljger. Internett har dessuten den stordel at tienesten er sa rimelig at man néle
verden pa gratis abonnement og lokale tellersktiisjonale grenser eksisterer ikke. | nyere
kriminelle miljger, s& som "hackermiljger”, vil mdor eksempel bruke internett til & bega
dataangrep. En kommunikasjonskanal benyttes me and som angrepskanal. | tillegg vil
man formidle stjalne passord og kredittkortnumredegned gke sarbarheten for ofrene.
Piratkulturen er stor pa internett. Dette er eRsomhet som er ulovlig i de fleste land. | en
@KOKRIM-sak sommeren 1998 ble en snekker domfel&fba solgt 29 000 piratdekoderkort
pa 11/2 ar. Bade koder og kort var formidlet viinett. Saken sier noe om problemetsretss
bare i Norge.

Internett har ogsa skapt et verdensomspennendeethfokbarnepornografi. Den enkle
tilgjengeligheten medfarer at pedofile bygger ofpesprivate billedarkiv. Bade i Norge og
utlandet ser vi at samlingene er pa titusenvisil@eh ja helt opp til et par hundre tusen, alt
sirlig klassifisert etter alder, kjgnn og type ayep. Nye bilder er mest populeere. Forutsettes en
normal sammenheng mellom etterspgrsel og tilbugr loett at internett bidrar til en vesentlig
forgkning i seksuelle overgrep mot barn. KRIPOSilsém trusselvurdering for 1999 opplyst at
sexmisbruk av barn er blitt en industri i en rekded. Internettspredning er stgrre
integritetskrenkelse for barnet enn den papirbasgtedningen. Papirkopier er forgjengelige og
opplag tross alt begrensede. De digitale bildehesgre tilgjengelige for alltid siden det er
umulig & slette dem hos alle besitterne. Offestkerer gjennom hele livet & finne
misbruksbilder av seg selv pa internett.

Telekombransjen inntar tilsynelatende en sveertipasédning i forhold til sin viktige rolle i
kriminalitetsutviklingen. Mens det er behov for rekke tiltak toer bransjen sine hender og viser
til ytringsfriheten og transportgrens begrensedwanfor det innhold han frakter. Situasjonen
minner om den som tidligere gjaldt finansnaerindggmansjen ble i stor utstrekning misbrukt til
hvitvasking av utbytte fra kriminelle handlingeremdistanserte seg fra ansvar pa samme mate
som telekombransjen gjgr nd. Finansnaeringen haltanid internasjonalt blitt palagt et
rapporteringsregime til politiet om mistenkeligarisaksjoner, og utvidet plikt til & kontrollere

og registrere identiteten til sine kunder ("hvitkimgsreglene”).

Telekombransjen er selvsagt livredd for et juridigkedningsansvar. Men prinsippet om
transportansvaret settes na stadig oftere pa ptearmepornografisaker ved domstolene verden
over. Mer interessant er det kanskje & registreardjens tilsynelatende passivitet pa det
teknologiske plan. Det finnes tekniske filtere skan blokkere kanaler med forbudte titler, f eks
dad&daughtersex, preteensexpibsstiality.sex, rape&torturesv. Dessverre benytter neppe
alle internettilbydere slike filtere. Et annet piein er at de tekniske lgsninger er for darligé sli
at blokkering forholdsvis lett unngas. Et velkj&nep er feilbokstavering, f ekgseeteensexpics
eller bestialty.Filteret vil dermed ikke blokkere gruppen. Et ankmeep er & smugle ulovlige
bilder inn pa kanaler med "uskyldige” navn, f elsparraguesllercucumber For hindre
omgaelse av filterne ma internettleverandgreregt sette av ressurser til manuell kontroll.
Dette koster penger. Men er det forsvarlig & tdhadig billigere internettaksess, for ikke a si
gratistienester, dersom man ikke samtidig har gkotiba foreta kontroll mot ulovlig innhold?
Og hvilket ansvar tar store norske bransjeaktamed 1gfte disse problemene internasjonalt?

Et annet viktig sparsmal gjelder kontroll med kuideetitet og registrering og oppbevaring av
loggdata. Politiet er ofte avhengig av slike opplgger, og i internettetterforsking er de
avgjarende for &pore opp gjerningspersonene. Jeg tar ikke til todeegistrering av innholde
Behovet gjelder registrering dvukenav tjenestene, av hvem, hvorfra og nar. Her ermsge
regelverk mangelfullt. Hvorfor gjelder det forshige regler for oppbevaring av loggdata for
mobiltelefoni kontra fast telefon? For internetdeandgrene ser det ut til & mangle regelverk
overhodet. BKOKRIM har na tatt initiativ til & skaefoversikt over dette brokete feltet hvor
reglene sa vidt forstas, ofte er hjemlet i Datgtiksts konsesjoner til de enkelte selskap.

Hensynet til personvernet blir bestandig fart mgdke mot krav om registrering. Man bgr da
merke seg at dagens regler og praksis er utvikéet niensyntagen til politiets behov, kanskje
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fordi telekombransjen tilhgrer samferdselssektosem er fokusert pa andre spgrsmal enn
kriminalitetsbekjempelsen. Personvernhensynet rt@nbares mot hensynene til en effektiv
kriminalitetsbekjempelse og hensynet til ofrenekiominelle handlinger. Fokuserer man ens
pa personvernet blir ofrenes interesser sattdé sig de kriminelle gar fri. Det har viehevdet a
politiets behov representerer sgkundaerbrukom ikke kan begrunne et slikt inngrep i
personvernet. Dette syn sto kanskje sterkere fsFENPs 10. konferanse innen
kriminalitetsforebyggende arbeide i april, vil tedenbransjens rolle i kriminalitetsutviklingen
belyst, herunder behovet for registrering og utlegeav opplysninger. Videre har Hgyesterett i
en nylig avsagt kjennelse i en sak mellom Telenextsl AS og GKOKRIM, ment at utlevering
av slike opplysninger til politiet, verken er iistmed EMK artikkel 8 om privatlivets fred eller
EUs personverndirektiv. Parallellen til "hvitvasgsreglene” viser etter min mening at det ikke
er tale om a overtre noen ny grense for persontefamskje er det klokt av bransjen a veere
fare var og sarge for ngdvendige tiltak fremforeate til innskjerpede kontrollkrav fremtvinges
av seg selv?
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