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CONVENTION ON CYBERCRIME
1 Innledning

Norge undertegnet nylig en viktig konvensjon pariimialitetsbekjempelsens omrade, nemlig
Convention on CybercrimeKonvensjonen er utferdiget av Europarddet, soovember

1996 oppnevnte ekspertgruppen som har utformetekmsjonsteksten. | ekspertgruppen
deltok ogsa 4 stater utenfor Europaradet, USA,ilapanada og Sar-Afrika. Pa denne maten
sikret man seg allerede i utgangspunktet tilslyrira teknologiledende land (i hvert fall
gjelder det USA og Japan), som det er helt vegpatha et effektivt samarbeide med i
bekjempelsen av modernisert kriminalitet. Ekspengens forslag ble godkjent av
Europaradets Committee on Crime Problems (CDPQjterti8.-22. juni 2001. Den 23.
november 2001 ble konvensjonen undertegnet av P@parAdsstater samt de nevnte fire
statene. Konvensjonen trer i kraft etter at 5 siade ratifisert, hvorav tre ma veere
medlemmer av EuroparadeDeretter kan konvensjonen tiltres av andre sfatetsatt at det

foreligger en enstemmig invitasjon fra signatuestat

Konvensjonen stiller minimumskrav til statenes matke og prosessuelle lovgivning
(Chapter II). Dertil etablerer den tiltak for int@sjonalt samarbeide (Chapter I11).
Konvensjonen supplerer gjeldende bi- og multildeeeartaler og konvensjoner, herunder de
viktige Europaradskonvensjonene om utlevering awd&3ember 1957, og om gjensidig
bistand i straffesaker av 20. april 1959 og tillsggtokollen av 17. mars 1978.

! Konvensjonsteksten og kommentarer til bestemmel@Erplanatory Report) er tilgjengelig pa
http://conventions.coe.int/Treaty/EN/projets/Final€xdsime.htm Man kan ogsa klikke seg frem til teksten via
Europaradets hovedside wavw.coe.int

> Artikkel 36.

® Artikkel 37.




2 Formal og bakgrunn

Formalet med konvensjonen er slik tittelen indikeéebekjempe datakriminalitet. Uttrykket
datakriminalitet er dog for snevert. Konvensjonegger faktisk opp til & effektivisere
mulighetene for straffeforfalgning og internasjdregimarbeide alle straffesaker hvor
dataetterforsking er relevant. Dette falger av itige bestemmelsene i artikkel 14 nr 2 a-c,
hvor det fremgar at statene skal implementere peassle regler, ikke bare for & bekjempe
datakriminalitet, men ogsa for a utnytte elektrkniformasjon som bevis ved enhver
straffbar handling (artikkel 14 nr 2 c). Dette elgt opp i kapitlet om internasjonalt
samarbeide, se artikkel 23. Dermed er konvensjgitegenerell rekkevidde pa

kriminalitetsbekjempelsens omrade, og gjelder iee for spesielt datakriminteresserte.

Dataetterforsking er a utnytte elektronisk inforjpagor & oppklare straffesaker.
Informasjonen kan veere lagret, f eks pa harddisker minnekort, pad PC-er, i personlige
digitale assistenter ("PDA-er”) eller i mobiltelefer. For a fa fatt i informasjonen ma politiet
som regel ransake og beslaglegge, eventuelt bestiegering fra tredje parter.
Informasjonen kan ogsa vaere under overfaring, teks tale eller som bombardering med
datapakker (elektronisk skadevarK slike tilfelle ma politiet vurdere mulighetdor bruk av
metoder for kommunikasjonsavlytting og overvakilmgormasjonen kan vaere direkte
meningsbaerende som tekst, lyd eller bilde. Dendkm@ besta i programutrustning. Ogsa
informasjon om informasjonen (metainformasjon)reeliessant. Typiske eksempler er
sporingsinformasjon, trafikkdata og logger av fgetllg slag. Informasjonen kan ogsa veere
om abonnentene, dvs sakalte abonnementsdata.ddeta som normalt fremgar av
telefonkatalogen, eller av WHOIS-databasene parate Ofte er politiet henvist til &
innhente dataene fra tele- og tjenestetilbyderoneedparsler vil typisk gjelde identiteten til

innehavere av sakalt anonyme telefonnumre ellekdveuav oppringt linje til Internett.

3 Utviklingstrekk: @kningen i bruken av elektronigkbevis, nye kriminalitetsformer

og internasjonalisering av kriminaliteten

Utnyttelsen av elektronisk informasjon i etterfargkekte kraftig pa slutten av forrige

arhundre. Betydningen av denne informasjonen Vifalkgelig bare fortsette & gke i takt med

* Se artikkel 39.
® S&kalt Denial of Service eller DOS-angrep.



gkningen i avhengigheten av elektroniske tjeneHEiektroniske bevis spiller en helt sentral
rolle ved etterforsking av den nye datakriminalgem datainnbrudd, DOS-angrep og
databedragerier. Men i tillegg spiller elektroniglavis stor rolle i all annen type kriminalitet.
Vi har etter hvert mange eksempler fra norske fetsaker hvor slike bevis har statt sentralt.
Det er tale om utpresning, narkotikakriminalitetgpssaker og gkonomiske straffesaker. Det
samme gjelder selvfalgelig det meget alvorlige bpgmet med seksuelle overgrep mot barn,

overgrep som ofte filmes, hvoretter filmene spildsarnepornomarkedet via Internett.

Bruk av Internett og teletjenester gjar at offergpgrningsperson stadig oftere befinner seq i
forskjellige land. Dette er vanlig i databedrageker og dataangrep via Internett. Videre kan
kriminelle miljger enkelt organisere seg internagjoog s@rge for effektiv transport av
narkotika, barn / kvinner til sexmarkedet og anmamneskesmugling pa tvers av
landegrensene. Internett- og teletjenester laes&glt utnytte til a hvitvaske gkonomisk
utbytte fra kriminell aktivitet. Dette kan gjgreamsnasjonalt slik at gjerningspersonen er i ett
land, hvitvaskingsoperasjonen foregar i et annefswen tilsynelatende legitime fortjeneste
oppstar i et tredje land. | den individuelle frineiy personvernets navn er det utviklet
avanserte krypteringsverktgy som inngar som staltjdaeste i vanlige operativsystem, og
det tilbys anonymiseringstjenester for kommunikaset vil si at tjenestetilbyderen ikke har
kunnskap om identiteten til sine egne kunder. Tgetébyderen kan slike tilfelle ikke

utlevere informasjon om sine kunder selv om hamefislig palegg om det, simpelthen fordi
han ikke har noen slik informasjon. Selvfglgeliglet ikke bare lovlydige borgere som
benytter disse tjenestene. Tjenestene er seerddégmede for kriminelle miljger som ikke
ansker & bli sporet opp av politiet. Sted og tiddpdor & bega datakriminalitet, eller
organisere annen kriminalitet, spiller ingen roMan kan logge seg pa nar som helst hvor
som helst. Alle vet at landegrensene har mistebsindning som hemmende faktor for
kriminalitet. Politi- og rettsvesenets territoriddempetanse, og begrensning, fremstar derimot
som en alvorlig hindring for effektiv straffefortgiing. Disse forhold sgker Cybercrime-
konvensjonen & avbgte ved & etablareommon criminal policy aimed at the protectioh o

society against cybercrimé”.

4 Konvensjonens tilngerming til problemene

® Se konvensjonens fortal®teamble”) 4. avsnitt.



Pa denne bakgrunn har ekspertgruppen seerlig koageseg om fglgende problemstillinger:

* Nye kriminalitetsformer har dukket frem. Dette B&apt problemer i forhold til prinsippet
omdual criminalityved bistand til bruk av tvangsmidler. Nar den adeue stat ikke
anser handlingen som straffbar etter sin nasjaedtlevil den normalt avvise bistand til
bruk av tvangsmidler ogsdvarianter av dataangrep og databedragerier emgkse p&
nye kriminalitetsformer hvor internasjonalt etteskingssamarbeid av den grunn har vaert
vanskelig. Det samme gjelder befatning med bildeseksuelle overgrep mot barn. Her
kan man heldigvis registrere en internasjonal halgsendring, men inntil nylig hadde
mange land ikke strafferegler mot dette. Problemed overgrep mot barn er imidlertid
blitt s& veldokumentert gjennom det store utbuddiiller pa Internett at det na skjer en
stor motmobilisering innen FINEU® og nd ogsé via Cybercrime-konvensjonen, se
artikkel 9. Konvensjonens krav til statenes malierstraffelovgivning skal forebygge at
krav om dual criminality skal hindre internasjoredimarbeide om bekjempelse av nye

kriminalitetsformer:°

» Elektronisk informasjon kan sies a vaere uhanddgpEblitiet er interessert i
informasjonen, men ma beslaglegge lagringsmediateEkurant? F eks benytter
straffeprosessloven ordet "ting” i beslagsbestersarel § 203. Men politiet er jo ikke
interessert i harddisken som sadan (i sa fall baventuelle fingeravtrykk), bare i
informasjonen lagret pa den. Dette kan sammenligresa kreve beslag i bokstavene i
en bok, dvs forlange "storyen”, men ikke arkene eeskrevet p&* Mange stater har
erfart usikkerhet om i hvilken grad beslagsreglese anvendes i dataverdenen. Ikke

minst gjelder det ved beslag i elektroniske nekvKtare konsepter og regler er derfor

’ Prinsippet om dual criminality er bl a nedfelistandskonvensjonen av 1959 art 5 nr 1 a. Norgeesarvert
seg mot & yte bistand til ransaking og beslag deikke kravet til dual criminality er tilfredsstilt

8 FN har utferdiget en tilleggsprotokoll til Barneke@nsjonen av 20. november 1989, om salg av barn,
barneprostitusjon og barnepornografi. Tilleggsprotigk er datert 25. mai 2000. Norge har undertegget
ratifisert og protokollen trer i kraft 18. janua®@. Tilleggsprotokollen er tilgjengelig pa
http:/untreaty.un.org/English/TreatyEvent2001/indar.If$e ogsa St.prp. nr 58 (2000-2001) om samtykke til
ratifikasjon av tilleggsprotokollen.

° EUs ministerr&d vedtok den 29. mai 2000 en tilt&smot barneporno pa Internett (2000/375/JHA) evéd
tok EU kommisjonen et nytt initiativ ved & fremmesiag om en Council Framework Decision on Combating
the Sexual Exploitation of Children and Child Porregrny av 22.1.2001 (COM 2000/854).

19'se konvensjonens Chapter |l artikkel 2-13, og slgsplerende samarbeidsbestemmelse i artikkel 85 nr

" Eksemplet er fra et foredrag av Jon Bing.




nagdvendig for & bista hverandre. Dette sgker kasjoaen a etablere gjennom de

straffeprosessuelle reglene i Chapter II, sectiéh 2

» Videre er elektronisk informasjon seerdeles sarkar natur. Som det ofte uttrykkes: "Et
tastetrykk er nok til & slette vitale spor”. Krawiétempo i etterforskingen er derfor meget
fremtredende i forhold til & sikre databevis. Peohét bestar selvfglgelig delvis i at de
kriminelle selv raskt kan slette sine spor. Me likye handler problemet, sett fra
politiets side, om for kort lagring eller mangleridgringsrutiner for sporingsinformasjon
og trafikkdata, og tilbud av anonymitetstjenestartfenestetilbyderne. Politiet vil
regelmessig veere avhengig av en rettslig besluitilngnsaking eller et
utleveringspalegg i forhold til taushetsbelagt infasjon) for & a tilgang til dataenhe.
Internasjonalt har man ikke hatt noe instrumentésk informasjonsinnhenting i slike
tilfeller. Man har veert henvist til bruk av rettsandninger, noe som gar altfor sent i
forhold til etterforskningens behd¢. Konvensjonen sgker & etablere raske prosedyrer fo
bevissikring, slik at data kan "fryses” til de foefte bistandsrutiner er gjennomfgrt.
Videre sgker man i Chapter International Co-operationa etablere mekanismer for

raskere internasjonalt samarbeide i straffeforfipigen.
5 Grenser i cyberspace?

Konvensjonen legger ikke opp til & utvide stateeestorielle kompetanse. Man kan bare
etterforske og straffeforfglge i eget territoriuakspertgruppen har imidlertid diskutert
spgrsmalet om territorielle grenser pa Internetdet eller er det ikke grenser i cyberspace? |
stedet for a utforme bestemmelser som forholdespggsmalet om slike grenser, baserer

konvensjonen seg pa andre kriterier: Man forhosser tillagretinformasjon.

2 problemstillingen kan anses som litt sgkt. Bestagalagret informasjon bar jo ikke vurderes soer m
problematisk enn & beslaglegge dokumentmapperitiete kjszeremal fra 1999, hvor politiet i en
barnepornosak hadde bedt om sporingsinformasjoerfiteenestetilbyder, gjorde tilbyderen gjeldentisman
ikke var pliktig til & etterkomme utleveringspaleggf strpl § 210. Grunnen var at opplysningenelagret i
datalogger og dermed ikke kunne anses som "tingfgrselen ble imidlertid trukket far saken kom dpp
Hayesterett. Vi har ellers rettspraksis fouskrifter med trafikkdata anses som "ting”, jf strpl § 2§6,Rt 1992
s 904 og 928 og Rt 1997 s 470.

13| Norge avhenger behovet for rettslig beslutning av hvilken betydning tjenestetilbyderen tilleggefritak
for taushetsplikten i teleloven § 9-3, gitt av Past Teletilsynet, jf strpl § 118 farste ledd. Nderserer seg pa
PTs fritak, mens andre krever et utleveringspaldidiggg. | visse tilfelle, slik som ved innhentiay trafikkdata
i sann tid, er rettslig utleveringspalegg utvilsomtivendig, jf strpl § 216b annet ledd bokstav c.

14 Reguleert tar det flere méneder & f& svar p& &arehodning utenom Norden. Det betyr at tempoet i d
internasjonale rettslige samarbeidet er helt itutadd tempoet i den kriminelle aktivitet som skekjempes.

15 Se artikkel 16 og 17.



Avlyttingsmetoder overfor informasjamder overfgringkan politiet ikke benytte pa egen
hand utenfor sitt territorium, men m& basere segsséstanse fra den anmodede *$tabr
lagret informasjon er det spgrsmal om informasjcgre@pent tilgjengelig eller ei, dvs om det
er tale om sakalbpen source computer dataDersom den er apent tilgjengelig for
allmennheten er den ogsa apent tilgjengelig foitipgluavhengig av paloggingspunkt eller
hvor pa Internett informasjonen finnes. Politieh kierfor surfe like fritt pa Internett som den
vanlige borger. Med et gyldig samtykke kan politigsa innhente annen lagret informasjon
fra server i utlandet. Spgrsmalene er reguletikka 32 Trans-border access to stored

computer data’
6 Effektivitet kontra rettssikkerhet?

Effektivitetshensynet brytes ofte mot hensynatetitssikkerheten til dem som kommer i
politiets sgkelys. Det har veert viktig for Europdefid markere at man opprettholder
respekten for de tradisjonelle rettssikkerhetsgamari-or det farste inneholder det 10.
avsnittet i fortalen en henvisning til den Eurogei$/lenneskerettighetskonvensjon av 1950
og til FNs erklaering om sivile og politiske rettgger av 1966. Henvisningen er gjentatt i
konvensjonens artikkel 1Gonditions and safeguardsler konkret fastslar artikkel 15 ogsa at
implementering av konvensjonens prosessuelle réglegjares betinget av de
rettssikkerhetsgarantier som ellers fglger av desjomale lovgivning. For norsk rett betyr det
blant annet at vi kan opprettholde kravet til dastsdtontroll og forholdsmessighet ved bruk
av tvangsmidler, samt kravet til skjellig grunnrtilstanke ved ransaking. Vi kan ogsa
begrense bruken av visse inngripende etterforskiegzder til bestemte alvorlige
forbrytelser, slik det f eks fglger av reglene oomknunikasjonskontroll i straffeprosessloven
kapittel 16 a® Videre inneholder bestemmelsene om internasjsaatarbeide de vanlige

reservasjoner i forhold politiske forbrytelser adre public.

16 Se artikkel 34 jf artikkel 21.

" Selvfalgelig vil det lett oppsté tvilstilfelle vautaktiseringen av bestemmelsen, f eks dersomigigdinsker &
infiltrere kriminelle miljger pd Internett. Explamay Report punkt 293-294 inneholder noen veiledende
synspunkter, men slar ellers fastiatvas not yet possible to prepare a comprehendegally binding regime
regulating this area. In part, this was due to akaf concrete experience with such situationsate;dand, in
part, this was due to an understanding that thepprcsolution often turned on the precise circumegsnof the
individual case, thereby making i difficult to farlate general rules”.

18 Dette er for gvrig ogsa presisert i artikkel 14ar i forhold til utnyttelse av trafikkdata i satith og avlytting,
jf konvensjonens artikkel 20 og 21.



7 Data og personvern

Data knyttet til elektroniske tjenester, hva erdener e-post, surfing pa web-sider,
taleoverfaring eller bruk av on-line banktjenestgpfattes som seerlig sensitive. Det hersker
en viss frykt for at ubegrenset registrering ogaysitisering av slike data vil kunne lede til
en ugnsket overvaking av borgernes liv og vaenid sted grunnleggende personvernhensyn.
Sett fra politiets side er det imidlertid gnskedigogger over bruk av
kommunikasjonstjenester genereres og at data lagriemge at de kan veere til praktisk nytte
ved etterforsking. Uten slike elektroniske spor katitiet ikke avdekke hvem som har statt
bak et datainnbrudd, et databedrageri eller deletpedofilt nettverk pa Internett.

Utviklingen av anonymitetstjenestundergraver dermed politiets mulighet til & oppla
alvorlig kriminalitet. Det er ikke dermed sagt alifiets tilgang til dataene ma veere
ubegrenset eller at dataene skal oppbevares fat. #krsonvernere uten ansvar for
kriminalitetsbekjempelsen har imidlertid vektlageovakingsfaren i en slik grad at man har
sgrget for & paby sletting av alle personrelatata som refererer seg til bruk av
telekommunikasjonstjenester, med mindre dataeneveshsom faktureringsgrunnlad.
Kriminalpolitisk ma dette vaere en ugnsket utvikligrsonverndebatten har ogsa preget
ekspertgruppens arbeide. Saerlig har debatten weeitrelasjon til bestemmelsene om
"preservation of data’ dvs artikkel 16 og 17. Ekspertgruppen valigke a ta stilling til
spgrsmalet om tjenestetilbyderne skulle veere ktedliil & registrere data som gjar det mulig
a spore opp brukerne av tjenestene ("data reteitiBpgrsmalet om anonymiseringstjenester
er det dermed opp til statene selv a regulere nrhar ekspertgruppen laget regler som
forplikter dem som besitter data til & oppbevaraeiae ("data preservationf)el og merke

hvis de allerede har demar de far ordre om “preservation’Dermed sikrer man disse
sarbare dataene inntil politiet far vurdert behdeetlem og eventuelt innhentet ngdvendige

utleveringspalegg.

8 Kort om konvensjonens strafferettslige regler

19 Se punkt 3 ovenfor

20 EUs Telekommunikasjonsdirektiv (97/66) gar langop@fordre til utvikling av anonyme tjenester dgiti
forlange sletting av trafikkdata, se artikkel 6rdhitivet gjelder imidlertid ikke pa kriminalitetskiempelsens
omrade, jf artikkel 1 nr 3, og ifglge artikkel 1drtmedlemslandene adgang til & vedta regler onrgeng og
lagring av data safremt tiltakene er ngdvendigéfoekjempe kriminalitet og ikke fremstar som
uforholdsmessige. Bestemmelsen anvender samme sprdkEMK artikkel 8 nr 2. Datatilsynets
standardkonsesjon til telekommunikasjonsnaeringe28z10.2000, baserer seg pa direktivets hovedregier
sletting og anonymisering, men har i motsetningititktivet,ikke apnet for unntak begrunnet i hensynet til
kriminalitetsbekjempelsen.



Konvensjonen krever bare anvendelse av straff egdidettlige handlinger, jf bruken av
ordet”intentionally” , og ordetwilfully” i artikkel 10* Det betyr at norsk strafferett pa flere
punkter er strengere enn det som er pakrév@om i norsk rett baserer reglene seg ogsa pa en
generell rettsstridsreservasjon ved bruk av uteykkithout right” . Det er f eks ikke

meningen at en datasikkerhetsansvarlig skal sgéfiedatainnbrudd nar han har trengt inn i

datasystemet til arbeidsgiveren for & teste omeshidtsnivaet er tilfredsstillende.

Bestemmelsene i artiklene 2 til 6 er de sakaliA\ offences; dvs handlinger som rammer
konfidensialiteten, integriteten og tilgjengelighetil data og datasystemer. De tre hensynene
er grunnleggende i forhold til paliteligheten titd og datasystemer. Konfidensialitets- og
tilgjengelighetshensynet kan sies & sta i et gigshningsforhold til hverandre. Poenget er at
eierne/brukerne av informasjons- og kommunikasjensster skal kunne stole pa at man
virkelig kommuniserer fortrolig nar systemet legoep til det. Videre at data bare skal gjgres
tilgjengelig pa det tidspunkt og pa den mate saenesi/forvalteren av dataene bestemmer. |
det siste tilfellet kan det veere like uheldig onadike eksponeres nar de skal (brudd pa
tilgjengeligheten), som at de eksponeres for tidéigid med forvalterens vilje (brudd pa
konfidensialiteten). Ogsa integritetshensynet gjeffliteligheten til dataene og
datasystemene. For eksempel anses datainnbrudthdmmikke ngdvendigvis bare fordi det
kan medfgre informasjonslekkasjer, men fordi gjggepersonen kan endre/manipulere data
eller installere ugnsket programvare som medfgt&emfeil. Fordi eieren ikke lenger kan
stole pa systemet sitt rammer datainnbrudd besjantigriteten.

Konvensjonen straffbelegger uautorisert tilgantptirede data (artikkel 2) og til data under
overfaring (artikkel 3). Statene kan gjgre strafibget av at gjerningspersonen har brutt en
beskyttelse, jf uttrykkétinfringing security measurest artikkel 2. Sammenligningsvis setter
straffeloven pa visse vilkar straff bade for deomiibe bruk, jf strl 8§ 261 og 393, og for
datainnbrudd og uautorisert avlytting av datattafikstrl § 145 annet ledf Videre etablerer

21 Bestemmelsen gjelder opphavsrettslig vern og falggikbruken til TRIPS-avtalen.

%2 Dette gjelder bl a uaktsomt grovt skadeverk sostraffbart jf strl § 291 tredje ledd, uaktsom tiefiag med
barnepornografi, jf strl § 204 farste ledd d jidjeeledd og uaktsom overtredelse av bestemmelsene i
andsverkloven kap. 1 og 2, jf vl § 54 farste ledidere er uforsettlige skadefalger av et dataindbren
straffeskjerpende omstendighet, jf strl § 145 &ddfld.

3 Her bar det skje en samordning med strl § 14513 som rammer avlytting av telefonsamtaler. Szt
mot avlytting bar ikke skjelne mellom hvilken overihgsteknologi som benyttes. Videre bgr nok ogsa
straffeloven modernisere strukturen med en oppisigimellom regler til vern om lagret informasjog o
informasjon under overfgring.



konvensjonen straff for skadeverk mot data (artikReong mot datasystemer (artikkel 5). Etter
norsk rett greier vi oss, i hvert fall forelgpigedén straffebestemmelse som anses & omfatte
alle varianter av skadeverk, nemlig strl § 291.tBesnelsen kan anvendes ved uberettiget
endring/sletting av data og skadeverk mot datasystetypisk virusangrep og DOS-andfep
Artikkel 6 har veert den mest kontroversielle bestaisen. | punkt 1a (i), jf punkt 1b, slar

den ned pa all befatning med gjenstander, inforomagjrogramsnutter (scripts, exploits osv )
laget for & begad "ClA-offences”. Etter norsk rettdette eventuelt kreve innfgring av et nytt
straffebud. Det er imidlertid adgang til & reseeveeg mot regelen, jf artikkel 6 nr 3.
Bestemmelsens nr 1 a (ii) jf punkt 1b, rammer agsérettiget befatning med passord og
tilgangskoder til datasystemer. Etter omstendigieetean dette rammes av strl § 145 tredje

ledd og heleribestemmelsen i § 3£7.

Artikkel 7 og 8 retter seg mot dokumentfalsk ogadb@drageri. Straffeloven § 270 fagrste ledd
nr 2 inneholder allerede en spesialbestemmelsealatabedrageri. Derimot mangler vi
spesielle bestemmelser for falske data, og hedkanok veere behov for en vurdering av om

straffeloven lever opp til konvensjonens krav pdikmedsstillende mate.

Artikkel 9 rammer all befatning med barneporno.tBdégyer seg som nevnt inn i rekken av
internasjonale initiativ i kampen mot seksuellergvep mot bari® Man bar for gvrig merke
seg passusen i Explanatory Report punkt 98, hviostdeaf’An effective way to curtail the
production of child pornography is to attach crirairtonsequences to the conduct of each
participant in the chain from production to possess Lovgivningsmessig ligger Norge bra
an med utformingen av strl § 204 fgrste ledd bakdtaUtfordringen for oss er & oppna
tilstrekkelig strenge domstolsreaksjoner som rédlede alvoret i & etterspgrre bilder som

dokumenterer seksuelle overgrep mot Barn.

24 Norgeshistoriens farste dom for DOS-angrep blagivav Ringerike herredsrett den 21. desember @&k
nr 01-00552M). To 19-aringer ble domfelt for grekadeverk, og idemt samfunnstjeneste pa 90 og 4gérd
inndragning av datautstyr og erstatning til fornaaen Saken er i skrivende stund ikke rettskraftig.

5| Rt 1995 s 1872 har Hoyesterett slatt fast a1 &kan anvendes ved sékalt informasjonshelerigjaédt en
PIN-kode som gjerningspersonen mente var stjalkam. ile demt for forsgk pa informasjonsheleri vistjtielse
av denne koden.

%6 Se punkt 4 om dette.

" N& kan det synes som om domstolene er pa glidingav en strengere straffeutmaling. | Oslo kdgrdom
av 26. november 2001 (sak 01-03802 M/59) ble damid7 maneders fengselsstraff for besittelse aveparno,
hvorav 5 maneder betinget. Patalemyndigheten Haat dihHgyesterett, jf strpl § 8. Videre har Nofdems
herredsrett i en dom av 21. desember 2001 (sak-8d®) utmalt en straff pa ett ar og tre manedebfsittelse
og spredning av barneporno, se merknadene i prengigga s 17. Dommen er ikke rettskraftig.



Artikkel 10 gir strafferettslig vern for opphavsigheter. Andsverklovens straffebestemmelse
i § 54 gar faktisk lenger enn pakrevd, siden kosjaren bare krever straff nar krenkelsen
skjer”on a commercial scale”’For gvrig ma man naermere vurdere om det saklig@aet

for 8 54 og § 54 a er sa vidt som konvensjonenedtev

Title 5 inneholder regler om forsgk, medvirkningretaksstraff og sanksjoner.

9 Kort om konvensjonens prosessuelle regler

Reglene i Chapter Procedural lawtar sikte pa rask og effektiv bevissikring. Arékle 16 og
17 omExpedited preservation of stored computer dag@reservation and partial disclosure
of traffic dataforholder seg til at det kan veere behov for adrgataene raskt i pavente av et
utleveringspalegg. Dersom dataene skal innhentesasjonalt gar det ofte lang tid og
dataene kan veere forspilt pa utleveringstidspunkieimyndighet utpekt nasjonalt som
"competent authority”skal kunne gi slik preservation order. Et sliksteyn mangler vi klare
regler for etter norsk rett, s& her ligger detibattvi ma foreta en viss regelutviklirf§.

Artikkel 17 er seerlig interessant fordi den apmeret mer effektivt samarbeide
tienestetilbyderne imellom og i forhold til politiDer flere tjenestetilbydere er involvert i en
sak, skal de kunne gi informasjon om det til petibhg identifisere de gvrige
tienestetilbyderne politiet kan henvende seg tildféd ngdvendig informasjon om
gjerningsperson osv. Det apnes for at ett paleggpoeservation” og "disclosure of traffic
data” skal kunne gjgres suksessivt gjeldende owvalt®de impliserte tjenestetilbyderne, slik
at de pa eget initiativ kan "videresende” paledijeteste tjenestetilbyder i kjeden. Pa dette
punkt bar statene virkelig bestrebe seg pa & udayate nasjonale regler slik konvensjonen
inviterer til, fordi det innebaerer et meget stdfektiviseringspotensiale i den internasjonale
straffeforfalgning.

Artikkel 18 inneholder en regel om utleveringspaleger er norsk rett godt dekket gjennom
strpl §§ 210-210c, 216 b og teleloven § 9-3 tréidjerde ledd®.

8 p3 dette punkt er norske regler neppe helt ti#tiende. P&talemyndighetens primaerkompetandektiéve
data utlevert i hastetilfelle, jf strpl § 210 ahtezld og § 216 d, kan ikke anses a dekke konveaskrav.
9 glik bestemmelsen er fortolket av Hayesteretgjarelsene inntatt i Rt 1999 s 1944 og 2000 s 169.

10



Artiklene 19-21 inneholder regler om ransaking eglag i lagrede data (jf strpl § 192 flg),
kommunikasjonskontroll i sann tid (se strpl § 21&nmet ledd bokstav ¢, om
kommunikasjonsanlegg som skal settes i forbind®lsé hverandre) og

kommunikasjonsavlytting (se strpl § 216 a).
10 Internasjonalt samarbeide

Chapter Il ominternational Co-operationinneholder pa vanlig mate en generell oppfordring
om a yte assistans® the widest extent possibletlvs at forskjellige formalkrav ikke skal
veere til hinder for samarbeide. Essensen er angtdorventes a ha et effektivt opplegg for a

assistere ved bevissikring etter de metoder sdmesirevet i de prosessuelle regléhe.

Hensynet til tempo og effektivitet er tydelig veddt ved at hver stat forutsettes & opprette et
kontaktpunkt som er operativt dggnkontinuerlig heten, jf artikkel 35. Det stilles krav til at
de ansatte har relevant kompetanse og er tilstligkied&nisk utstyrt. Man skal kunne bista
med tekniske rad, serge for bevissikring, innhéetés, oppspore gjerningspersoner fl.v.
Videre skal kontaktpunktet ha kompetanse til & kemisere med andre kontaktpunkt i
nettverket'on an expedited basis"Konvensjonen apner for bruk av enkle og uformelle
kommunikasjonsmetoder som fax og e-mail ved "urg@ctumstances®, jf artikkel 25 nr 3.
Slike kommunikasjonsmetoder er selvfglgelig forgstvanlig praktisert mellom politi i
forskjellige land, men konvensjonen gir det en foemell berettigelse. Dessuten innebeerer
bestemmelsen at ogsa patalemyndigheten kan utveiksiedsanmodninger pa slik mate,
med ettersendelse pa formelt vis dersom den anrecgtatikrever det. Dette kan vise seg &

bli en vesentlig lettelse for samarbeidet.
11 Sluttkommentar

Jeg tror konvensjonens starste betydning er avidkelig har satt effektivisering pa

dagsorden, samt at den bidrar til en ngdvendig nmigkring og harmonisering av

%0 Se korrespondansen mellom artikkel 29 og artittejexpedited preservation), artikkel 30 og artikike
(expedited disclosure of traffic data), artikkel@&j artikkel 19 (accessing of stored computer datdikkel 33
og 20 (real-time collection of traffic data) og hoeh artikkel 34 og artikkel 21 (interception).

' Norge ligger bra an i internasjonal sammenhengrgjm satsingen pa Politiets Datakrimsenter ved
PKOKRIM.

%2 Reservasjonen "urgent circumstances” mé anse§imigr nr det er tale om sikring av databevisesidette
alltid er "urgent”, jf det som er sagt om sarbarlifgbunkt 4 ovenfor.
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lovgivningen i de stater som tiltrer konvensjonlelgs av den tross alt begrensede erfaring
som ekspertgruppen ma ha hatt med de relativt riggralitetsformer og
etterforskingsmetoder som konvensjonen regulerérgdem roses for & ha kommet frem til
gode praktiske lgsninger. Sa vil fremtiden viselamvensjonen virkelig bringer oss et

stykke fremover ved handteringen av de utfordringetar overfor.
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