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PKOKRIMs datakrimteam arbeider med flere intereséalt innen IKT-kriminalitet (IKT =
informasjons-og kommunikasjonsteknologi). Bruken av internett$ia@pt et nytt kriminologis
uttrykk, nemlig”on-line crime”. Typiske eksempler er spredning av barnepornogegfi
helerivirksomhet p& internett, og dataangrep sogadeia nettet. En ny alvorlig trussel er
pedofile som bruker pratekanalene pé internedt kbmme i kontakt med barn og avtale mgter
med dem. | USA/Canada har ca 800 barn forsvunndepée mén. Sverige har allerede en
hvor en voksen mann ble domfelt for seksuelle agrgnot to smajenter han hadde fatt kontakt
med via internett.

"On-line crime” som fenomen har interesse uansetkén type straffesaker man arbeider med.
Internett bidrar til a forsterke kjente trekk vethkinalitetsutviklingen, bade at den blir mer
internasjonal og mer organisert. Via internett Barkriminelle kommunisere anonymt og
kryptert pa lokale tellerskritt verden over. Pamematen kan man enkelt organisere en
narkotikaleveranse fra Colombia til Norge. Kommwasjonen kan avlyttes teknisk sett, men er
innholdet kryptert vil de avlyttede (kopierte) datere verdilgse for politiet. Som maer stille:
politiet overfor nye store utfordringer.

Dataangrep — ny kriminalitetsform — for lav strafferamme

Dataangrep omfatter flere typer straffbare handiirmpm alle har dataressursen (den datala
informasjon eller maskinkapasiteten/tjenestene) sbjekt for handlingen. Med "dataangrep”
forstas vanligvis datainnbrudd (strl § 145, 2), i av dataressurser (strl 88 261 og 393),
skadeverk (strl § 291 m fl), herunder endring/sigtav data og avskjeering av
kommunikasjonsadgang (denial of service), og tittshvlytting, bade data og teletrafikk (strl §
145, 2 og § 145 a).

I Norge antas det at mer enn halvparten av husstenog ca 80% av bedriftene har
internettilgang. Norge har ogsa et meget aktivkbauiljg. Dette er selvsagt ikke bundet av
nasjonale grenser, men inngar som en naturlig delinternasjonale hackermiljger pé internett.
Her utveksles programva(éools”) som brukes til dataangrep og man samarbeider onepng
F eks har vi saker hvor gjerningspersonen harddediskjermen i to, slik at han mottar rad og
veiledning via pratekanal pa den ene og utfarekétagd den andre. Dessuten utveksles
passordlister og informasjon om interessante si@gevere) & angripe.

Neeringslivet oppfatter dataangrep som et alvorlapfam. Bortsett fra faren for lekkasjer av
bedriftssensitiv informasjon, medfarer dataangtdpedriften ikke kan stole pa sitt datasystem.
Det er vanlig at hackerne legger inn skjult prograre (trojanske hester) som stadig skaper ny
sarbarhet hos offeret. Datasystemet ma derfor s&illares, noe som fasaker driftsavbrudd ¢

i verste fall gar direkte ut over den gkonomiské&s@mheten. P& toppen av det hele kommer
regningen fra de innleide datakonsulentene somrskal opp feilen. Pa denne bakgrunn ma
strafferammen pa fengsel inntil 6 maneder for dataiudd anses & veere altfor lav, noe som
ogsa synes a fremga ved en sammenligning med iddbregelen i strl § 147, hvor den
ordineere strafferammen er fengsel inntil ett ar.

@KOKRIM ser dataangrep som en del av problemkongaekundt angrep mot
informasjonssikkerheten. Korrupsjon/gkonomisk wegser tilgrensende kriminalitetsfelt.
Videre er det klart at dataangrep kan forekommeanlinasjon med vinningskriminalitet som
databedrageri og informasjonsheleri (eks kjgp adikikortnumre stjalet ved innbrudd i
databaser).

Samfunnets "IT-sarbarhet” vies betydelig oppmerksmmdagen. Dataangrep er en
kjerneproblemstilling i dette, og politiet har baett toppen av isfjellet. Et tiltak mot "IT-
sarbarhet”, bortsett fra de krav som selvsagt iHésstil sikkerhetstiltak i naeringslivet (og
offentlig sektor), er & sgrge for tilstrekkelig kpetanse (dataingenigrer) og en hensiktsmessig
organisering som setter politiet i stand til & rétteske og oppklare denne type overtredelser.
Forelgpig er det bare GKOKRIM som har gjort en kkllg satsing pa dette felt.

Analysen —"computer forensics” - bevissituasjonen
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Bruken av PC, datanettverk, personlige "organizemebiltelefon osv gir politiet et vell av
interessante sporsteder. | GKOKRIMs gkonomisakgis@lvsagt i IKT-krimsakene) tas det
obligatorisk databeslag. Datakrimteamet har en pistiandstilbud til lokalt politi i forbindelse
med sikring og analyse av databeslag. De senene &a vi mottatt i overkant av 60
bistandssaker pr ar. Tallet burde veert ti (kanbljedre?) ganger lygre, men det er et faktum
politiet ofte lukker gynene for datautstyret pasaking, fordi politistasjonen mangler et
skikkelig opplegg for & handtere et slikt beslageichvert er det en del polititenestemenn som
har kompetanse til a sikre beslag, dvs lage ernkspeiog pase at originalmediet forblir intakt.
Imidlertid mangler det mye pa analysekompetansé@©OKBRIM har denne kompetansen og i
ferd med & videreutvikle bistandskonseptet forkkdealette behovet.

"Analyse” betyr prosessen forbundet med & finneidéarmasjonen i beslaget som kan brukes
som bevis i straffesaken. Internasjonalt er detitetfi ferd med & utvikle seg til en vitenskap
under etikettericomputer forensics”.

Ved omtale av analysen fokuseres det gjerne pdeamame, nemlig om man kan finne bevis i
skjult informasjon, f eks gjenskape slettede / b&jfiler, dekryptere, lese hvit skrift pa hvit
bakgrunn eller sort p& sort ("ghosting”) osv. Slipgaver krever selvsagt bade erfaring og
teknisk kompetanse. Det er vel s& viktig & fokugrenulighetene: Man har gjerne beslaglagt
veldig mye informasjon som er &pent tilgjengelighay dermed veldig mange bevismuligheter i
beslaget. Problemet er hvordan man skal avgreradgsam. Her er vanlig etterforskererfaring
patalemessig ledelse like viktig som den teknisk@petanse, men man trenger alt sammen.
Poenget er at man ma ha en formening om hvilkesrimdsjon som kan ha betydning som bevis
i saken, slik at man kan planlegge hvilke sgk masker foretatt. @nsker man f eks informasjon
om kundekretsen til en narkotikalanger sa kan naarskje velge bare & se p& eposten. Dersom
man etterforsker et giftmord vil navn pa vissegjiftfer veere viktige (slik man sé i Thallium-
saken nylig) og da lager man f eks en sgkestremy’fifeallium” og ser bort fra resten av
datainformasjonen. Systematisk gjiennomgang av idehpa gjerningspersonens PC kan ogsa
si mye om hans interesser og bygge opp en prafillsar stor betydning ved
troverdighetsvurderingen.

Dersom man i et tverrfaglig miljg planlegger detsleniske etterforskingen har man best
muligheter til & oppna et godt resultat. Det edgligy & registrere at enkelte politidistrikt har
begynt & organisere seg med tanke pa skape stikdaglige miljger. GKOKRIM skal f eks
veere vertskap denne varen for en gruppe bestaertdestterforskere og en pataleansvarlig. De
skal hospitere for & lzere metode for sikring, asmlyg utarbeidelse av dokumentutdrag med
databevis. Ved slik helhetlig tankegang fra politidktets ledelse sgker muligheten forlratet
etterforsking og tilrettelegging av databevisena tamke pa presentasjon i retten.

Telekombransjens rolle i moderne kriminalitetsutvikling

Utviklingen i "on-line crime” har medfgrt at teleknbransjen er blitt en sentral aktgr i moderne
kriminalitetsutvikling. Enten man er gporet av en hacker eller en pedofil som har siédftr
pa internett, er politiet avhengig av opplysninfyarinternettilbyderne for a spore opp
gjerningspersonen. Det ma vaere et krav fra pdisate at tele- og internettilbyderne
oppbevarer logger i tilstrekkelig lang tid (6 maeetar veere et minimum) og utleverer
oppkoblingsinformasjon raskt etter forespgrsepfétiet. | en prinsippsak mellom Telenor
Nextel AS 0cgdKOKRIM avsa Hgyesterett kjiennelse den 20. deserh®@9, hvor SKOKRIM
ble gitt medhold i at internettilbyderne plikteg@oppkoblings-informasjon direkte til politiet
med hjemmel i teleloven § 9-3. Avgjgrelsen er wghdktig for politiet. Men den er et slag i
luften dersom det viser seg at tilbyderne ikkethttrvare pa loggene sine eller ikke har logget i
det hele tatt. | dag er reglene pa dette feltetrabaiserte og mangelfulle. K@DKRIM har derfol
tatt initiativ overfor myndighetene for & fa gjemngatt regelverket med sikte pa & fa etablert et
pliktsett for telekombransjen som ivaretar poliibehov pa tilfredsstillende mate.

file://ID:\@koweb@kokrim mener\Online crime.ht 06.05.0¢



