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IKT-KRIMINALITET: ETTERFORSKINGSMETODER OG PERSONVERN
Av fgrstestatsadvokat Inger Marie Sunde, GKOKRIM.

Computer crime ("high tech crime”) is usually reéat to the use of electronic
communications networks, such as Internet andptelhe networks. Exponential
growth in the use of these networks has increasedaciety’s vulnerability for serious
crime. Information about subscriber identity andffic data is essential to law
enforcement in such electronic environments. Egpeg has shown that these data
should be registered and kept with the providerel@ommunication networks and
services, for at least one year after the use efstrvice. The information should be
released to the police upon request in connectiibim wvestigation of crime. Effective
international police cooperation is regularly ansesitial requirement for the ability to
solve these cases. National and international legeasures should provide for
solutions that enable the police to collect suctadmd exchange them with
appropriate law enforcement agencies internationall

This essay highlights the variety of new issue$ronting the police in connection with
computer crime investigation, and discusses issugsunding access to informastion
in relation to the EU Telecommunications Directi®eticle 8 of the Human Rights
Convention and the recenttirafted Cyber Crime Convention of the Council ofdpe,
as well as national law.

l. PROBLEMSTILLING OG FAKTISK BAKGRUNN
1. IKT inngéar i all type kriminalitet

Med "IKT-kriminalitet” menes kriminalitetsformer soer relatert til bruk av informasjons- og
kommunikasjonsteknologi. Begrepet dekker nye krafiiatsformer som datainnbrudd og
skadeverk via kommunikasjonsnett. Det dekker o kriminalitet hvor man tar beslag i
elektroniske bevis. Eksempelvis faller narkotikasakvor det tas beslag i siktedes e-post og
saker om spredning av barnepornografi via internd#n siste kategorien.

2.  Problemstillingen

Bruk av IKT har stor betydning for kriminalitetsikiingen og er noe politiet mf@arholde seg ti

i alle typer straffesaker. Dette innebeerer stoierditinger, ved at nyttiggjgring av elektroniske
bevis krever kompetanse og teknisk utstyr somipblitite ikke har. Speilbildet av denne
situasjonen er imidlertid at elektroniske tjene&aan legge igjen mange spor. Politiets ambisjon
er & klare & utnytte disse sporene for & oppklakerse. Tilgangen pa elektronisk bevis avhenger
ikke bare av kompetanse og utstyrsmessige foriadeh, i hgy grad av regelverket knyttet til
elektroniske tjenester, da seerlig tele- og persueegivningen. Retten til privat og fortrolig
kommunikasjon inngar som en sentral interessesigmefernet. Pa den annen side star politiets
gnske om & kunne spore en kommunikasjon (informasjeerfgring) tilbake til en bestemt

person, i forbindelse med etterforsk['rrl‘t]g Den teknologiske utvikling har gitt et vell av
kommunikasjonstjenester som man ikke tenkte sebdoe f& ar siden. Det har medfart at deler
av regelverket har kommet pa etterskudd.

Brytningen mellom politiets behov og personverneegforbindelse med bekjempelse av IKT-
kriminalitet er tatt opp pa hayeste niva pa dearimisjonale politiske arena, i G8, EU, FN og
OECD. | tillegg er Europaradet i ferd med & slutfieksten til elCyber Crime Convention,
hvor man foruten medlemsstatene ogsa tilbyr ogefater tilslutning fra IKTdominerende stat

som USA og Japan. P& samme tid har EU vedtattedtilier, Personverndirekti\/@t1 og

Telekommunikasjonsdirektivgl. Direktivene regulerer behandlingen av personapphger,
Telekommunikasjonsdirektivet spesifikt i forbindeismed bruk av elektroniske
kommunikasjonstjenester (direktivet blir ogsa k&8DN-direktivet).

Erfaring viser atlersom politiet skal ha mulighet til oppspore giegspersoner som har beny

elektroniske kommunikasjonsnett i forbindelse maddiingen, ma det foreligge logger over
bruken av tjenestene og abonnementsdata som iderdif kundene. Falgende krav ma veere

oppfylt:

« Det ma ikke vaere adgang til & tilby anonyme komasjonstjenester slik at brukeren er
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uidentifiserbar for politiet.
»  Det ma foreligge logger som sporer bruken tilbakatonnent.
» Loggene og abonnementsdataene ma oppbevares iattiastetter at bruken skjedde.

«  Oppbevaringen mé forlenges i enkelttilfelle pa et anmodning i forbindelse med
etterforsking.

«  Opplysningene ma utleveres direkte til politiedidindelse med etterforsking.

Dessuten ma man sgrge for at regelverket stikerKrav til alle tilbydere av elektronisk
kommunikasjon via offentlig nett, uavhengig av keih type teknologi som er brukt.

3. Generelle utviklingstrekk

De teknologiske utviklingstrekk som i seerlig gradger kriminalitetsutviklingen kan beskrives
som fglger:

»  Feltetelektronisk kommunikasjaer i rivende utvikling. All kommunikasjon via nett
digitaliseres. De forskjellige kommunikasjonsnettésan i gkende grad utnyttes i
kombinasjon (konvergens). Telefoni i kombinasjordnrgernett er et eksempel pa dette.
Nettene blir multimediabaerende, dvs at de kan falertekst, lyd og bilde.

«  Mobilitet. De elektroniske kommunikasjonsnettene vil vadggetigelige fra ethvert sted til
enhver tid. Eksempelvis kan de samme elektronigkétienestene utnyttes fra Norge og
Jamaica, bare man har tilgang til en Internett-tieaimf eks pa en Internett-café.
Mobiliteten forsterkes ved utviklingen av handheltérminaler. Disse vil bli mer
intelligente, dvs fa flere funksjoner og starre &sipet enn i dag. De vil med andre ord langt
pa vei erstatte den stasjonaere kontorPCen. Sakaiteoper” er kjente eksempler pa slike

terminaler som kan gi Internett-tilgang sammen mednobiltelefon, mens ”WAPe[véH og

”PDAerIﬂ” bare er i sin spede barndom teknologisk settteDet en type avanserte
mobiltelefoner, som kan ha personlige stgttefumesjptradisjonelle PC-egenskaper og
Internett-tilgang.

e Overfgringskapasitetevil gke enormt. Det blir enklere & overfgre storngder
informasjon pa kort tid. Det gir et stort potensifdr spredning av filmer og musikk via
Internett. Det betyr ogsa at man lettere kan skedfpstore mengder stjalen informasjon i
forbindelse med et datainnbrudd.

«  Detvil bli en selvfalga kryptereinformasjon som kommuniseres og lagres. Det foaing
politiets mulighet til & nyttiggjere seg besladdkaronisk informasjon, dvs fa forstaelige
bevis fra et kryptert innhold. Avlytting som ettertkingsmetode vil ofte ikke veere
hensiktsmessig, fordi den digitalt avleste krymténformasjon er uforstaelig og i praksis
ukrypterbar.

Utviklingstrekkene har medfart at trusselbildet i -kriminalitet har blitt bredere. Tidligere
fokuserte man mest pa den interne trussel, dvaitermedarbeider som misbrukte
dataanlegget. N& ma den eksterne trussel legg&tihnen er koblingen i nettverk. Elektronisk
kommunikasjon kan skje pa et hvilket som helstigiekt overfor hvem som helst som er
tilknyttet kommunikasjonsnettet. Etterhvert somadlet brukere gker og nettene konvergerer,
blir man sarbar for stadig flere. Men f& unntalsamtlige anmeldte tilfeller av datainnbrudd i
Norge siden 1997 bétt av eksterne gjerningspersoner, dvs at utedemsie har be¢fdangrepe
via Internett. Dette er en situasjon som neer sk@gtble vurdert i forbindelse med revisjonen av
datainnbruddsbestemmelsen i straffeloven § 145tdede, i 1987. Da man fokuserte man pa
angrep mot "stand alone” datamaskiner og lagringseneGrunnen er selvsagt at den almenne
bruk av Internett ferst begynte a utvikle seg i3,9%a web-grensesnittet ble introdusert. Siden
den gang har utviklingen gkt i eksponensiell t8ktiken av Internett og mobiliteten kan
antakelig sies a ha revolusjonert hele den elelgkerkommunikasjonsverden.

4. Sporing av gjerningspersoner pa Internett

De fleste nye IKT-straffesaker gjelder bruk av intt. Politiet har derfor p& kort tid
opparbeidet erfaring med sporing av gjerningspemnssam har benyttet dette mediet. Slik
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sporing er avhengig av tilgang pa abonnent- ogkkrdéta fra tele- og tjenestetilbyderne
("tilbyderne™). Selv om den fglgende beskrivelsanudtgangspunkt i Internett, er den gyldig for
all sporing som gjelder bruk av elektroniske tjgaesg telenett. Ved sporing pa Internett er IP-
adressen et sentralt identifikasjonsparameterdieanett kan man veere avhengig av andre
parametre. Det har sammenheng med hvilket teksiskdk” (kommunikasjons-protokoll) som
brukes over det aktuelle nettet. Beskrivelsen avisg pa Internett er derfor élfustrasjonav
etterforskingssituasjonen knyttet til et kommunjkasnett.

4.1 Elektroniske spor - IP-adresser — Tilbyderneseroll

Man antar at flere hundre millioner datamaskinedea over er tilknyttet Internett. For & styre
kommunikasjonen har hver datamaskin (server) sopdlegget en unik IP-adresse. Alle
elektroniske impulser (datapakker) som overfgfeshindelse med kommunikasjonen
adresseres med IP-adresse, slik at de styregtdhkiserver. IP-adressen sgrger f eks for at e-
post kommer frem til riktig adressat eller at memmér gnsket web-side i forbindelse med

informasjonssgk pa net@c.

IP-adressene skrives som nummerserier i fire sedaremed inntil tre sifre i hver sekvens,
f eks 194.19.127.64P-adressene generes av en algoritme. Antalle¢grenset til &, dvs noe

mer enn 4 milliarder IP-adreslsgr. Tilbydere av Internett-tilgal%1 ma skaffe seg en viss
nummermengde som de kan leie ut til sine abonnefitarbrukere. Tilbyderne har ofte flere

kunder enn IP-adresé%]r. Derfor deler de nummermengden pa sakalte fastlyogmiske
adresser. Brukere som har stort eller dggnkontilgueehov for Internett-tilknytning, f eks
bedrifter, vil gjerne ha fast linje. Det vil si @ disponerer den samme IP-adressen gjennom

abonnementsforholo{%tq Fast linje prises meget yre enn oppringt linje til Internett. Bruke
med et begrenset Internett-behov vil derfor abompéroppringt linje. Ved hver palogging til
Internett vil brukeren bli tildelt en ledig IP-ads®. Brukeren disponerer IP-adressen inntil han
logger seg av. Da blir IP-adressen ledig for erearbiruker hos samme tilbyder. Internett-

kontakten skjer via brukerens telefonli[ﬁlj%].

Dersom tilbyderne logger bruken av sine tjienesterninder hvilke brukere som til enhver tid
disponerer IP-adressene, vil de pa basis av gitagm/tidspunkt kunne finne ut hvilken

brukerkontég] som disponerte IP-adressen, og hvilket telefonnanoppkoblingen ble gjort
fra.

Pa Internett finnes databaser som gir oversikt hvem som disponerer de enkelte IP-adressene

(whois)[ﬁl. Databasene kan sammenlignes med telefonkatalegsttinje-abonnentene er
oppgitt i databasene. Brukere med oppringt linjeradlertid ikke registrert, siden de ikke
disponerer en bestemt adresse. | disse tilfelldrdatabasene bare inneholde henvisning til den
tilbyder av Internett-tiigang som er tildelt demmuerblokken som IP-adressen tilhgrer. @nsker
man & finne ut hvilken bruker som disponerte IReasien pa et gitt tidspunkt, ma man henvende
seqg til den aktuelle tilbyder som kan ha opplysamgsine logger sammenholdt med
kunderegisteret.

4.2 Etterforskingssituasjonen

Saker om Internett-kriminalitet apnes normalt pigoann av en anmeldelse, f eks om et
datainnbrudd, et databedrageri eller tips/anmetdedsen interesseorganisasjon vedrgrende
spredning av barnepornografi. Utgangspunktet detforeligger mistanke om en straffbar
handling. Politiets fremste oppgave er & finnergj@gsmannen, dvs den person som har begatt
datainnbruddet / databedrageriet eller tilbudttbettsendt de barnepornografiske bildene.

Pa basis av loggdata fra datamaskinen til offetepolitiet normalt kunne finne IP-adressen til
den maskin som tilsynelatende har veert benyttdetil straffbare handling. Her reiser det seg
flere problemer:

421 Gjerningspersonen har brukt oppringt linje:

Politiet er avhengig av at tilbyderen faktisk hagdet bruken av IP-adressene og oppbevart
logginformasjonen. | tillegg ma tilbyderen gi infeasjonen til politiet.

Logginc: De gamle telebedriftene hadde tradisjon for lng@yv sine tjenester, blant annet av
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hensyn til sikkerhet, forskning og statistikk. Bittere med utspring i slike televerk har derfor
ofte logger. Flere nye tilbydere har imidlertid gjseg til talsmenn for en rett til anonym
Internett-bruk og tilbyr Internett-tilgang uten Wgigg av bruken. Disse tilbyderne vil ikke kunne
fremskaffe de opplysningene som politiet trengér sen de skulle fa rettslig palegg om det,

simpelthen fordi de ikke registrerer opplysningedet hele ta{tlil. Atter andre unnlater &
logge fordi det innebaerer en kostnadsfaktor somrdder & eliminere. | disse tilfellene har
mangelen p& logger en gkonomisk og ikke en ideskogégrunnelse.

Oppbevaring og sletting av dat&elv om tilbyderen logger bruken av tjenestengetiikke gitt
at han har opplysningene pa det tidspunkt somigolier om dem. Det kommer an pa rutinen
for oppbevaring og sletting av loggene. Praksigevar sterkt, fra noen dager til flere ar.

Utlevering av opplysninger til politieHensynene til & oppna en malrettet etterforskiagt
tidlig stadium, unnga fare for bevisforspillelsetdgettelegge for internasjonalt
politisamarbeide, tilsier at politiet bar fa de meddige opplysninger direkte fra
tienestetilbyderen, uten & matte innhente rettgligyveringspalegg. Denne ordningen har vi i
Norge. Utgangspunktet er at opplysningene er uriiti¢éagshetsplikt, jf telelove§ 9-3 farste

Iedo[@. Det er imidlertid gjort unntak for anmodningea foolitiet, patalemyndigheten og
retten, jf § 9-3 tredje og fierde ledd. Politiet terfor opplysningene direkte fra tiloyderen.

Kvaliteten |a opplysningeneSiste problemstilling relaterer segkilalitetenpa opplysningene.
Via loggene kan IP-adressen pa et gitt tidspunktdeomed en brukerkonto og et
telefonnummer. Ved etablering av Internett-abonnmgetena kunden normalt oppgi navn,
adresse og telefonnummer. Dette er abonnementsolatéagres i kunderegisteret til tilbyderen.
Informasjon knyttet til brukerkontoen er imidlerssteert upalitelig av flere grunner:

» De oppgitte kundedata er ofte falske, dvs at brerkésar oppgitt en annens eller et fiktivt
navn ved etablering av kontoen. Svake eller ikksast&rende kontrollrutiner hos tilbyderne

gjer at slike opplysninger ofte godtas selv om dépenbart falsll%@.

» Selv om de registrerte data er ekte, vet man ikieerhsom har disponert kontoen i et gitt
tilfelle. Kunnskap om brukerkontoen er et utgangsqdior etterforskingen, men man ma
veere apen for muligheten for at en annen enn registnehaver har benyttet kontoen.
Dette kan skje fordi sveert mange brukerkonti ekbadistribusjon av passord skjer i stor
skala pa Internett. Dessuten kan en konto brukdlemhusstandsmedlemmer, f eks bruker
barna en konto registrert i farens navn.

*  Som nevnt kan IP-adressen ogsa knyttes til débtai@mmer som ble benyttet ved
oppringningen til Internett. Dette gir et sikretgangspunkt for etterforskingen. Via
telefonnummeret far man rede pa lokaliseringena@rdaskinen som ble benyttet. Dermed
avdekker man ransakingsstedijekt, og har et utgangspunkt for videre ettekiorg. Her e
bruken av mobiltelefoner med anonyme kontantkopreblem. Dersom Internett-
oppkoblingen er gjort via en slik telefon har ikkgerandgren av mobiltelefonitjienesten
opplysninger om identiteten til abonnenten, ogldiet praksis umulig & spore innehaveren

av telefonnummergtﬂ.
4.2.2 Gjerningspersonen har brukt fast linje:

Kriminelle pa Internett abonnerer ikke pa fastdirsrunnen er selvsagt at de enkelt kan
oppspores via IP-adressen og who-is. Imidlertid gfamingspersonen gjgre bruk av
offentlige/publike Internett-tienester med fasjdirf eks Internett-caféer og biblioteker. Dersom
et dataangrep er gjort fra et bibliotek vil IP-agfren bare identifisere datamaskinen pa dette
biblioteket. Deretter er det opp til tradisjonetesforsking, f eks vitneavhar, & avdekke hvem
som benyttet maskinen pi&t aktuelle tidspunktet. Dersom datamaskinen ligdmkt i en trave
del av apningstiden, sier det seg selv at mulighfetea finne gjerningspersonen kan veere
minimal.

4.3 Takelegging av Internett-bruk
Internett-kriminelle kan relativt enkelt skjule méeten til den datamaskin som brukes til den
straffbare handling. Dermed kamuflerer de ogséssbg Bruk av metoder for takelegging er

vanlig. Hensikten er & skape inntrykk av at dewlige handlingen skjer fra en annen
datamaskin en den reelle originator. Dette gjawvegksempel ved at man stjeler eller laner
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andre datamaskiners identitet og bruker dem sorftomstasjoner overfor den som er malet for
handlingen. Takeleggingsoperasjoner gjares oftedvats)bruke servere i forskjellige land,
som vanskeliggjeetterforskingen ytterligere. Bruk av slike metollan selvsagt skje uavheni
av om brukeren/gjerningspersonen har fast elleringplinje.

Il. RETTSLIGE BETRAKTNINGER
1. Telekommunikasjonsdirektivet

Det har veert hevdet at EU-direktivene begrenselenesktatenes adgang til degge offentligr
tilbydere & logge bruken av tjenestene og oppbedati@ene, samt at det stilles ubetingede krav
til & anonymisere bruken av tjenestene og idestitét brukerne.

Telekommunikasjonsdirektivet oppstiller konkretglez pd omradet. Direktivet artikkel 5 nr 1
lyder:

"Medlemsstatene skal ved hjelp av nasjonale regilere fortrolighet for telekommunikasjon
som foregar via et offentlig telenett eller offentilgjengelige teletjenester. De skalrtigeforby
enhver annen person enn brukerne, uten samtykkefleommende bruker adlytte, oppfange
lagre eller p& andre mater bryte inn i eller ovekedtelekommunikasjon, unntatt dersom denne
virksomheten er tillatt i henhold til lov, i samswaed artikkel 14 nr 1”

Fortrolighetskravet antas & innebaere krav om atnkonikasjonens innhold er fortrolig og at
brukernes identitet holdes fortrolig. Konfidendieliom identiteten innebaerer ngdvendigvisiogs
konfidensialitet om hvilket abonnement som har J@ertyttet ved en oppkobling.

Artikkel 6 nr 1 og 2 lyder:

Nr 1 "Trafikkopplysninger om abonnentene og brukerne $efmandles for a opprette samtaler,
0g som lagres av leverandgren av et offentlig ettewg/eller yteren av en offentlig tilgjengelig
teletjeneste, skal slettes eller gjgres anonymenaé samtalen er avsluttet, med forbehold for
bestemmelseneinr 2, 3 0g 4.”

Nr 2 "Opplysninger nevnt i vedlegget kan behandles mastblikk pa utarbeiding av
abonnentregninger og betaling for samtrafikk. Bk behandling er tillatt bare inntil utlgpet av
tidsrommet da regningen kan bestrides i medholidaeller betalingsinnkreving kan foretas”.

Bestemmelsen tillater registrering og lagring afikkdata i den grad det er ngdvendig for &
utarbeide abonnentregninger og betale for samkafikilke trafikkdata det er tale om er
omhandlet i et vedlegg til direktivet. Dessuten kaplysningene registreres og lagres for visse
andre formal som har med drift og sikkerhet veddggen a gjare, jf henvisningen til punktene 3
og 4. Dataene skal imidlertid slettes eller gjgmesnyme sa snart de ikke er ngdvendige for de
nevnte formal, jf punkt 1.

Kravet om at logging skal skje av hensyn til faktimg, innebaerer at det ikke kan skje logging
dersom kunden faktureres i henhold til en fastfavgabonnementsavgift - og ikke etter bruk.
Dette er en stadig vanligere betalingsbetingelst.semme gjelder dersom kunden
forskuddsbetaler for bruken ved kjgp av kontantkooe som er vanlig ved mobiltelefoni.

Artikkel 5 og 6 setter dermed altfor snevre begireger pa registrering av identitet, logging og
oppbevaring, i forhold til politiets behov.

Det ser imidlertid ut til at politiets behov for plgsninger kan imgtekommes til tross for disse
reglene. Det fglger for det farste av at Telekomikasjonsdirektivet ikke reguleréstatens

virksomhet pa det strafferettslige omradgf’artikkel 1 nr éﬁ] Dessuten inneholder artikkel
14 nr 1 en viktig bestemmelse. Bestemmelsen lyder:

"Medlemsstatene kan treffe lovgivningstiltak fob&grense rekkevidden av de forpliktelser og
rettigheter som er fastsatt i artikkel 5 og 6...,d@nsen slik begrensning er awendig for stater
sikkerhet, forsvar, offentlig sikkerhet, forebyggietterforsking, avgting og rettslig foréiging

av straffbare handIinqgﬂ eller uautorisert bruk av telekommunikasjonssystesom fastsatt
i artikkel 13 nr 1 i direktiv 95/46/EF [Personverinektivet]” 12

Telekommunikasjonsdirektivet legger dermed oppttilersporet system, hvor det pa den ene
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siden legges strenge begrensninger pa tilbydexgeng til 4 registrere og oppbevare
opplysninger, mens det pa den annen side apnes émplysningene skal kunne
tilgjengeliggj@es for politiet. Hvordan et slikt system rent gisk skal organiseres gir direktiy
ikke anvisning pa.

Artikkel 14 nr 1 stiller imidlertid krav om at begmsninger i rekkevidden av de forpliktelser og
rettigheter som artikkelen etablerer, ma gjgres’imajivningstiltak” og begrensningene ma
veere’ngdvendig ...for avslgring og rettslig forfglgning atraffbare handlinger”

Lovgivningsteknikken er parallell til EMK artikk@® nr 2, som gjelder inngrep i privatlivets fred
og korrespondansefortroligheten. Direktivet tawforg uttrykkelig hensyn til EMK, med en
referanse til konvensjonen i fortalen punkt 2. 8i@#/Ks regler gjelder i medlemsstatene
uavhengig av hva som stidTelekommunikasjonsdirektivet, kan man kanskj&e henvisninge

i fortalen og utformingen av artikkel 14, slik aheert inngrep i Telekommunikasjonsdirektivets

regler forutsettes a reise spagrsmal i forhold MPEIA]

2. EMK artikkel 8

2.1 Utgangspunktet

EMK artikkel 8 lyder:

Nr 1”"Enhver har rett til respekt for sitt privatliv ofamilieliv, sitt hjem og sin korrespondanse”.

Nr 2" Det skal ikke skje noe inngrep av offentlig mygidit i utgvelsen av denne rettighet
unntatt nar dette er i samsvar med loven og er apdig i et demokratisk samfunn av hensyn til
den nasjonale sikkerhet, offentlige trygghet didets skonomiske velferd, for & forebygge
uorden eller kriminalitet, for & beskytte helseeelnoral, eller for & beskytte andres rettigheter
og friheter”.

Registrering av identiteten til abonnenter, loggiggoppbevaring av opplysninger om bruke
tienestene ma antas a veere inngrep i respektemifatliv og korrespondanse. Spgrsdetd&r on
inngrepet kan rettferdiggjares i henhold til vilkée i annet ledd. | sa tilfelle ma tre krav vaere
tilfredsstilt, dvs at inngrepet ma vaere ngdvendigdemokratisk samfunn, at inngrepet skjer
med hjemmel i lov og at det skjer for de forméal senspesifisert i annet ledd.

Pa bakgrunn av erfaringene beskrevet i punkt b#,det ikke veere tvilsomt at farste og siste
vilkar, nemlig at inngrepet er nadvendig for & fnrgge kriminalitet, er oppfylt. Det er helt pa
det rene at politiet er avhengig av tilgang til abements- og loggdata for & ha rimelig
oppklaringsmulighet ved etterforsking av IKT-kriraiitet. Under norske forhold er det bare
spgrsmal om lovskravet er oppfylt.

2.2 Plikt til & registrere abonnentforholdet?

Farste sparsmal gjelder opplysning om abonnentamgitet. Teleloven § 3-4 nr 1 (d), gir
Telemyndigheten kompetanse til & fastsette krakiihderegister og nummeropplysning<rav
kan fastsettes i form av forskrift, vilkar i kong@seller palegg til tilbyderne. En relevant

bestemmelse finnes i hvert fall i teleforskrn{t%%l § 2-7, som palegger tilbyder&h fare

oversikt over sine abonnenters navn, adresse ogltiet telefonnummerDenne bestemmelse
sammenholdt med teleloven § 3-4 nr 1 (d), sed é&tkiinne hjemle et krav om at tilbyderne skal
ha oversikt over kundenes identitet. Det er damtekors at salg av anonyme kontantkort og
tilbud om anonym Internett-tilgang kan forega, ilehestene ser ut til & veere i strid med den

uttrykkelige bestemmelsen i teleforskrif{%%].
2.3 Plikt til registrering og oppbevaring av trafikked@

Neste sgrsmal er om det gjelder noe lovhjemlet krav onglog og oppbevaring av
opplysninger om bruk av tjenestene. Teleloven 88-4 (i), gir Telemyndigheten kompetanse
til a stille krav til”lagring og utlevering av opplysninger'Denne bestemmelsen ses ikke &evae
fulgt opp i teleforskriften, og sa vidt vites hagl@myndigheten ikke benyttet seg av muligheten
til & gi palegg om slik logging og oppbevaringeirh av enkeltvedtak eller som vilkar i
konsesjon. | s& fall gjelder det ingen genereKtglr tilbyderne til & logge og oppbevare
opplysninger om bruken av tjenestene. Siden EMKisen til et materielt lovkrav, er det neppe
nadvendig med lovendring for & imgtekomme legalitetvet i EMK artikkel 8 annet ledd. Slik
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plikt til logging og utlevering bar derfor kunnelpdges av Telemyndigheten.
2.4 Utlevering av opplysninger og internasjonalt pséitnarbeide

Innen bekjempelse av IKT-kriminalitet er internastt politisamarbeide svaert viktig. Som
nevnt brukes ofte tdkeleggingsteknikker, som ingodv datamaskiner i flere land. Det er viktig
at politiet raskt kan eliminere de mellomliggen@deainaskinene og finne den som ble brukt av
gjerningspersonen. Dette krever at abonnementgginformasjon kan utveksles pa politiniva
internasjonalt. Da ma nasjonal lovgivning sgrgeafionpplysningene unntas fra taushetsplikt
overfor politiet. | s& mate kunne teleloven § 9etlie, jf fierde ledd, tiene som en

mgnsterbestemmelse for andre {az*#gj og for EurparadetSyber Crime ConventioDessverre
har ikke Europaradets ekspertgruppe foreslattieiektemmelse, etter offentlig kjente utkast &
dgmme. | stedet legges det stor vekt pa "24x7 paihtontact” pa politinivd og direkte
kommunikasjon mellom patalemyndigheten i medlendsae. Problemet er likevel at nér
opplysningene er taushetsbelagte for politiet éndemalt ngdvendig med rettslig palegg for &
fatilgang til dem, noe som forsinker prosessen. Systened rettsanmodninger er helt forelc
forhold til de krav som bekjempelse av IKT-krimiitet stiller. Det kan ta ett halvt ar a fa
informasjon utenom de nordiske land pa denne métesllomtiden forsvinner de elektroniske
bevis.

Det er vanskelig & se forméalet med domstolskoninaitl utlevering av disse opplysningene til
politiet. Dommeren ma treffe sin beslutning pa bakg av en opplysning om at politiet
etterforsker en straffbar handling og mottar foriggmoen tekniske logger som bare datakyndige
kan vurdere. Dommeren har ingen mulighet til & kullere om loggene er korrekte, og noe
annet vurderingstema foreligger ikke for ham &ithrg til. Den hensiktsmessige lgsning er
dermed at opplysningene kan utleveres direktalbgderen.

Politiet har i realiteten ingen mulighet til & ofgale godt planlagt IKT-kriminalitet utfart via

flere land uten helt andre og effektive prosedfoeinformasjonsutveksling. Utveksling av
abonnements- og loggdata pa politiniva burde desdttes gverst pa den internasjonale politiske
agenda innen bekjempelse av IKT-kriminalitet, ogdeweert adressert konkre€yber Crime
Convention.

3. Telemyndigheten ma bruke sin kompetanse

Innen Norge er ikke problemet for politiet & fa tygmingene dersom de er logget, men & sikre
seg at det faktisk foreligger opplysninger hosytileren nar man fremsetter forespgrselen. Ba m
tilbyderen falge opp plikten til & registrere kufatbold og bruk. Det er viktig at
Telemyndigheten benytter sin kompetanse til & padedbyderne plikt til a registrere disse
opplysningene, jf punkt 11.2.3. Dette er f eks aktuna i forbindelse med behandlingen av
UMTS-konsesjonen som behandles i hast. Uten etrgléem@legg vil praksis variere sterkt hos
tilbyderne, noe som er sveert utilfredsstillendedolitiet. Da vil det vesentlige regelverket bli
satt av Datatilsynet gjiennom personregisterkonsesj®atatilsynet har sendt forslag til nye
standardkonsesjoner pa haring. Hgringsutkastet egreimplementering av
Telekommunikasjonsdirektivets bestemmelséznunntak for politiets behov. | tillegg har
Datatilsynet foreslatt en absolutt frist for slegtiav opplysninger pa tre maneder fra det
tidspunkt bruken skjedde. Dette er alt for straett §a politiets side.

4. Organisering av opplysningene

Telekommunikasjonsdirektivets apning for et flerstsystem for registrering, oppbevaring og
bruk av data, skaper visse problemer rundt behagetii av dataene. Nar dataene pa den ene
siden skal slettes eller anonymiseres og pa deanaside kunne veere tilgjengelige for politiet,
kan en mulig lgsning veere & etablere to faserdadteringen av dem: | fgte fase registreres
oppbevares dataene hos tilbyderne. Nar anonymigsefstettingstidspunktet er kommet, jf
Telekommunikasjonsdirektivet, kan dataene i nesde bverfees til en institusjon som forvalt
dataene til de formal som direktivet ikke dekkeddrge kan man tenke seg at slik "andre fase
behandling” ble en oppgave for Senter for Inforraasgikring (SIS), som er foreslatt etablert av
Séarbarhetsutvalget i innstillingdtt sarbart samfuniNOU 2000:24, s 89. En slik funksjon ville
veere forenlig med de gvrige oppgaver SIS er tittémien handtering av sensitive rapporter om
insidenter, dvs dataangrep via kommunikasjonsB8&®.skal ha en svaert hgy grad av sikkerhet
og kan ivareta konfidensialiteten til de lagredelggninger.
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5. Telelovens rekkevidde

Pa grunn av det store antall nye IKT-tjenesterethghov for en vurdering av om
telelovgivningens regler om registrering og loggfagner tilstrekkelig vidt. Loven omfatter all
telekommunikasjonsvirksomhet, jf § 1-1. Telekomnkasjon er overfaring av lyd, tekst, bilde
eller andre data ved hjelp av lys, radiosignallrendre elektromagnetiske signaler i et
kommunikasjonssystem for signalbefordring, jf § (& Kommunikasjonsnettet er telenettet.
Tilbyderne av offentlig telenett er dermed omfaétedoven. | tillegg har vi en stor gruppe som
kalles tjenestetilbyderne. Det er innen denne genpfen store gkningen i tjenestetilbudet har
skjedd. | forbindelse med innhenting av opplysnimnma bruk av IKT-tjenester har GKOKRIM
erfart at det hersker betydelig forvirring innemisjen selv, om hvorvidt de er undergitt
teleloven eller ei. Dette er avgjgrende for omvéftengsprosedyren i teleloven § 9-3 tredje jf
fierde ledd, skal kunne benyttes.

Teleloven § 1-6 (d) definerételetjeneste” som”tilbud i naeringsgyemed om formidling av
telekommunikasjon helt eller delvis ved hjelp asrfering i telenett, som ikke er kringkasting”

Utviklingen i tjenestetilbudet innebaerer at denhéis lag pa lag med tjenester pa nettene.
Grensen mellom tjeneste- og innholdsleveraradlytende og til dels visket ut. En type tjete

er sakalt web-hotell, som er en datamaskin panatehvor kunden kan leie plass til en web-
side. Kunden er dermed innholdsleverandgr mensrer web-hotellet formodentlig er
tienestetilbyder (tjenesten er kapasiteten pa veeesen). Men det kan hende at kunden
oppretter en interaktiv web-tjeneste, f eks en juistjeneste. Dermed er innholdsleverandgren
ogsa en tjenestetilbyder, for kunder som gnsketgeller kipe noe via auksjonstjenesten.
som tilbys er informasjon som overfgres via tel@tietlvs telekommunikasjon. Betyr det at en
plikt til & registrere kunder og & logge skal kupddegges bade tilbyderen av selve telenettet,
tilbyderen av web-hotellet og tilbyderen av auksjpmesten, eller gar ikke loven sa langt? | sa
fall, hvor gar grensen?

Et annet eksempel er innehaveren av en Interngit-gan tilbyr tilgang til Internett via sine
terminaler, og som nevnt i punkt 4.2.2, er en &ikninal velegnet for & skaffe seg anonymitet
pa Internett. For & vaere sporbar ma cafégjesteedaegistrere, noe som ikke skjer i dag. | dette
tilfellet er innehaverens Internett-tilbyder tjetetdbyder, men ogséa caféinnehaveren selv, siden
han gjar sine tilgangsrettigheter alment tilgjerggel Omfattes caféinnehaveren av teleloven,
eller burde han det?

Dessuten inneholder definisjonen’éetjeneste” et krav om at tjenesten skal skje
neeringsgyemedDet er spgrsmal om hvor velbegrunnet dette \élkér. Universiteter, store
bedrifter og offentlige institusjoner tilbyr et stantall terminaler med Internett-tilgang uten at
det skjer i neeringsgyemed. Kommunikasjonen skjer det offentlige telenettet. Det skaper
sarbarhet og risiko for alle andre som er tilkriytket samme nettet. Burde ikke disse ogsa av de
nevnte grunner veere undergitt krav til registremggogging av bruk? Og hva med Internett-
tilbydere som yter Internett-tilgang pa ren hoblgib? Hvorfor skal disse vaere unntatt fra
teleloven, nar tjenesten er avhengig av offentlegsurser som IP-adresser og telenett?

Etter mitt syn burde den erkjennelse vi har fattrgeende samfunnets sarbarhet for misbruk av
IKT-tjenester, tilsi at alle som har tilgang tiffefitige kommunikasjonsnett, bgr veere sporbare.
Det bar ikke spille noen rolle om bruken skjer irimgsgyemed. Man kan tenke seg irrirfg av

et e-pass som vilkar for tilgang, og som innebatrétentiteten blir registrert nar offentlig
telenett er involvert i bruken. Situasjonen kampenge vis sammenlignes med bank- og
finansnaeringens problem med misbruk av tjenestené fivitvaske gkonomisk utbytte fra
kriminell virksomhet. Til tross for eldgammel traftin og lovpéagte plikt for sekretesse, er h
neeringen palagt identitetskontroll med sine kurndgkontroll med de enkelte transaksjoner for
a hindre hvitvasking. Dette har skjedd globalt,2oggerfor stater som har basert sin nasjonale
gkonomi pa banksekretessen. | tillegg er bransjmasjonalt palagt meldeplikt om
mistenkelige transaksjoner til politiet, i Norge@KOKRIM, jf finansieringsvirksomhetsloven §

2-1@. Tilstanden er ikke mindre alvorlig ved bruk avijenester og man kan langt pa vei
fare samme argumentasjon for & palegge tele- ngdfetilbyderne tilsvarende krav.

Jeg har kanskje stilt flere spgrsmal enn jeg hasgar i denne artikkelen, men faktum er at
IKT-kriminaliteten er i stor utvikling og det erktig a f& opp bevisstheten om problemene som
det reiser. Artikkelen er derfor ment som en irsjita til en viktig og ngdvendig debatt.
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] Det er ikke ngdvendigvis tale om en bastant kkifliellom interessene. Graden av konflikt
ma bestemmes konkret og det viktig & unnga fast@gpfatninger. Det vises til bemerkningene
om dette i NOU 1997:1%t bedre personvern,’s 26 og 27.

12l pirextiv 95/46/EF

B3 pirextiv 97/66/EF

4] Wireless Application protocol.
5] Personal Digital Assistant.

16] IP-adressene brukes i alle Internett-tjenesteksfe-post, news, web-surf, ftp, telnet, irc, icq.
Dessuten brukes teknologien i forbindelse med tdebrelektronikk som kommuniserer digitalt
via telenettet, f eks mobiltelefoner med koblingtimternett via wap-teknologi. Bruken av
domenenavn, f eks okokrim.nog hypertekst (lenketeknologi — pek og klikk) rferer at
brukeren ikke ngdvendigvis m& memorisere IP-adnedske fullt skjer kommunikasjonen fra
hans server pa basis av "handshake” mellom IP-gelnes

7 Det eksakte antallet er 4 294 967 286tallet virker hgyt, men faktum er at
nummerressursen er i ferd med a bli uttemt, noedbskape problemer for Internetts fremtid
med mindre kapasiteten gkes. Problemet forsgkesddsnnfgring av IPv6 (IP versjon 6).
Nummerressursen administreres av flere-profit Internettorganisasjoner med IANA (Intern
Assigned Numbers Authority) og Internet CorporafionAssigned Names and Numbers
(ICANN) pé toppen. Se f eks www.icann.org

18] Eksempler pa norske tjenestetilbydere er Nextedefior), Tele2 og Telia Nettjenester.
[ | 1998 hadde f eks hadde Telenor Nextel AS 60IB9&dresser og ca 200 000 kunder.
119] Fast IP-adresse kan sammenlignes med et telefaneum

{11 Via modem eller ISDN-linje.

112 Brukerkonto er betegnelsen pa et Internett-aboeneém

[13] Med utgangspunkt i ICANNs web-side kan man finmer til relevant whois-base.

[14] Enkelte tilbydere skal ha utviklet tienester sgr gletteknisk umuligh koble IPadresse ¢
bruk. Falgen er at tienesten som saddan ma nedleggssm tilbyderen skulle bli palagt plikt til
a logge aktivitet.

[15] Teleloven er lov av 23. juni 1995 nr 39.
116] Man registrerer seg f eks som Dolly Duck fra Angeb

17 Bade mobiltelefon og kontantkort kan kjgpes ut@p@gi identitet. Tidligere benyttet
kriminelle miljger ofte s&kalt klonede mobilteletarfor & oppnd anonymitet. Bruk av klonet
telefon belastet kontoen til en legal bruker, sdarskyldt fikk regningen for tellerskrittene,
mens den reelle bruker ikke var sporbar. Bruk an&tle telefoner har tatt slutt med overgar
til GSM og fordi mobiltelefoner med kontantkort 8k den gnskede anonymitet. | dag prgver
politiet & avdekke identiteten til brukeren av slikobiltelefoner ved a analysere trafikkdata.
Post- og Teletilsynet mottar daglig 10-15 henveselelra politiet om tilgang til slike data, de
fleste i narkotikasaker. Det hadde ikke veert ngdigedersom kundeforholdet hadde veert
registrert hos leverandgren av mobiltelefonitjemest

118] Den samme avgrensning finnes i Personverndirelaitékkel 3 nr 2.
119] Min understrekning.

[20] Personverndirektivet artikkel 13 er en lignendstbemelse. Unntaket for
kriminalitetsbekjempelsen star i
artikkel 13 nr 1 d.

[21] EMK er direkte gjort til en del av norsk rettnffenneskerettsloven av 21. mai 1999 nr 30.
[22] Forskrift fastsatt ved kgl res 5. desember 19972%9, med hjemmel i teleloven.

[23] Telekommunikasjonsdirektivets fortale punkt 1&éholder en oppfordring om tilbud av
betalingsmuligheter som gir "anonym” eller "strepgivat” tilgang til offentlig tilgjengelige
teletjenester. Dette punktet kan imidlertid ikkaebaere noen rettslig plikt for medlemsstatene
til & sgrge for tjenester som medfarer at abonneritdir uidentifiserbare for politiet, slik
kontantkort og flere Internett-tilbud er i dag. Qatt gjelder det generelle unntaket for
virksomhet pa strafferettens omrade.

[24] Om fortolkningen, se Rt-1999-1944.,
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[29] Lov av 10. juni 1988 nr 40.
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